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CAP. I. NOTIUNI INTRODUCTIVE CU PRIVIRE LA DOMENIUL PROTECTIEI DATELOR CU
CARACTER PERSONAL, LA DREPTURILE SI OBLIGATIILE INSTITUTIILOR SI ALE
PERSOANELOR IMPLICATE IN PRELUCRAREA DATELOR CU CARACTER PERSONAL.
PRINCIPII PRIVIND PRELUCRAREA DATELOR CU CARACTER PERSONAL.

Notiuni introductive cu privire la domeniul protectiei datelor cu caracter personal

Aspecte generale privind drepturile si obligatiile institutiilor si ale persoanelor
implicate in prelucrarea datelor cu caracter personal

Principii privind prelucrarea datelor cu caracter personal

Notiuni introductive cu privire la domeniul protectiei datelor
cu caracter personal

Analizand problematica protectiei datelor care au caracter personal este cu
neputinta sa nu observam multe dintre trasaturile care ii apartin si pe care le intalnim si
in alte domenii, dar si caracteristicile care 1i sunt proprii, particularizand-o atunci cand
o raportam la alte materii. intre acele trasaturi care ii apartin, dar pe care le intalnim si
in alte domenii, se remarca vastitatea acestei problematici, dinamica (interna,
europeana si internationala), dar si complexitatea determinata, intre altele, de
numeroase interferente interdisciplinare.

1. Instrumente juridice internationale care contin prevederi consacrate
protectiei datelor cu caracter personal

A. Declaratia Universala a Drepturilor Omului

inca din anul 1948, la nivel international, sub auspiciile Organizatiei Natiunilor
Unite, au fost adoptate norme dedicate protectiei unor date cu caracter personal. Tn
acest sens, mentionam Declaratia Universala a Drepturilor Omului care, la art. 12,
dispune faptul ca ,,nimeni nu va fi supus la imixtiuni arbitrare in viata sa personala, in
familia sa, in domiciliul lui sau in corespondenta sa, nici la atingeri aduse onoarei
sireputatiei sale”. Acestor mentiuni i se adauga si cea potrivit careia,,orice persoana are
dreptul la protectia legii impotriva unor asemenea imixtiuni sau atingeri.

B. Conventia Europeana a Drepturilor Omului

Un alt instrument juridic international, de data aceasta avand forta juridica
obligatorie, este Conventia pentru Apararea Drepturilor Omului si a Libertatilor
Fundamentale, cunoscuta si sub denumirea de Conventia Europeana a Drepturilor
Omului. Adoptata la nivelul Consiliul Europei, Conventia consacra, la art. 8, dreptul
persoanelor la respectarea vietii private si de familie. in acest sens, alin. (1) al art. 8
prevede ca ,,orice persoana are dreptul la respectarea vietii sale private si de familie, a
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domiciliului sau si a corespondentei sale”. Alineatul (2) completeaza aceasta dispozitie,
mentionand ca ,,nu este admis amestecul unei autoritati publice in exercitarea acestui
drept decat in masura in care acesta este prevazut de lege si constituie, intr-o societate
democratica, o masura necesara pentru securitatea nationala, siguranta publica,
bunastarea economica a tarii, apararea ordinii si prevenirea faptelor penale,
protectiasanatatii, a moralei, a drepturilor si a libertatilor altora”.

C. Conventia pentru protejarea persoanelor fata de prelucrarea automatizata
a datelor cu caracter personal, adoptata la Strasbourg la 28 ianuarie 1981"

Potrivit art. 1 al Conventiei, scopul acesteia este acela ,de a garanta, pe
teritoriul fiecarui stat parte, fiecarei persoane fizice, oricare ar fi cetatenia sa sau
resedinta sa, respectarea drepturilor silibertatilor sale fundamentale si, in special,
dreptul la viata privata, fata de prelucrarea automatizata a datelor cu caracter personal
care o privesc (protectia datelor)”. Tn sensul Conventiei, ,datele cu caracter personal
care fac obiectul unei prelucrari automatizate trebuie sa fie: obtinutesi prelucrate in
mod corect si legal; inregistrate in scopuri determinate si legitime si nu sunt utilizate in
mod incompatibil cu aceste scopuri; adecvate, pertinente si neexcesive in raport cu
scopurile pentru care sunt inregistrate; exacte si, daca este necesar, actualizate;
pastrate intr-o forma care sa permita identificarea persoanelor in cauza pe o durata ce
nu o depaseste pe cea necesara scopurilor pentru care ele sunt inregistrate”?. Tn
concordanta cu prevederile Conventiei, ,date cu caracter personal reprezinta orice
informatie privind persoana fizica identificatd sau identificabild (persoana vizatd)”>.

2. Temeiul legal al adoptarii Regulamentului (UE) 2016/679
A. Tratatul privind functionarea Uniunii Europene

Relevant pentru demersul nostru este art. 16 alin. (1) TFUE, potrivit caruia ,,orice
persoana are dreptul la protectia datelor cu caracter personal care o privesc”. Tn
continuare, alin. (2) al aceluiasi articol stabileste faptul ca ,,normele privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal de catre
institutiile, organele, oficiile si agentiile Uniunii, precum si de catre statele membre in
exercitarea activitatilor care fac parte din domeniul de aplicare a dreptului Uniunii,
precum si normele privind libera circulatie a acestor date trebuie respectate.
Respectarea acestor norme face obiectul controlului unor autoritati independente”.

TFUE precizeaza ca art. 16 nu indreptateste legislativul Uniunii Europene sa
adopte norme care sa aduca atingere prevederilor specifice prevazute la art. 39 TUE,
adica, prin derogare, ,Consiliul adopta o decizie de stabilire a normelor privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal
de catre statele membre, in exercitarea activitatilor care fac parte din domeniul de
aplicare (...), precum si a normelor privind libera circulatie a acestor date”. Acelasi art.

! Ratificatd de Romania prin Legea nr. 682/2001, publicata in Monitorul Oficial al Romaniei, Partea I, nr.
830 din 21 decembrie 2001.

2 Art. 5 din Conventie.

3 Art. 2 lit. a).



39 TUE, similar art. 16 TFUE, precizeaza ca ,respectarea acestor norme face obiectul

controlului unor autoritati independente”.

B. Tratatul privind Uniunea Europeana

Desi nu este mentionat in mod special in referirile Regulamentului (UE) 2016/679,
Tratatul privind Uniunea Europeana contine detalii cu privire la protectia datelor cu
caracter personal. astfel, la art. 39, Tratatul prevede faptul ca ,,in conformitate cu art.
16 TFUE si prin derogare de la alin. (2) al acestuia, Consiliul adopta o decizie de stabilire
a normelor privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor
cu caracter personal de catre statele membre, in exercitarea activitatilor care fac parte
din domeniul de aplicare, precum si a normelor privind libera circulatie a acestor date.
Respectarea acestor norme face obiectul controlului unor autoritati independente”.

C. Carta Drepturilor Fundamentale a Uniunii Europene (denumita, in
continuare, Carta), la art. 8 alin. (1), articol care este situat in Titlul al Il-lea, denumit
»Libertatile”, face precizarea potrivit careia ,,orice persoana are dreptul la protectia
datelor cu caracter personal care o privesc”, precizare identica celei pe care am
remarcat-o la art. 16 alin. (1) TFUE. La cel de-al doilea alineat al art. 8, Carta adauga
prevederi care dau continut si sens unui astfel de drept, deoarece ,asemenea date
trebuie tratate in mod corect, in scopurile precizate si pe baza consimtamantului
persoanei interesate sau in temeiul unui alt motiv legitim prevazut de lege”. Mai mult,
»orice persoana are dreptul de acces la datele colectate care o privesc, precum si
dreptul de a obtine rectificarea acestora”. Responsabilitatea respectarii acestor norme
este plasata tot sub controlul unei autoritati independente. Nu intamplator articolele (6
si 7) cu care debuteaza titlul al Il-lea se refera la dreptul la libertate si siguranta (art.
6), respectiv la respectarea vietii private si de familie (art. 7), datele cu caracter
personal avand conotatii relevante asupra celor doua aspecte evidentiate, si nu numai.

3. Contextul adoptarii Regulamentului (UE) 2016/679

,Abrogarea Directivei 95/46/CE>, directiva care a urmarit armonizarea nivelurilor
de protectie a drepturilor si libertatilor fundamentale ale persoanelor fizice in ceea ce
priveste activitatile de prelucrare si asigurare a liberei circulatii a datelor cu caracter
personal intre statele membre, vine in conditiile in care asistam la evolutii tehnologice
dintre cele mai rapide la care se adauga tendintele de globalizare, aspecte ce confera o
amploare fara precedent colectarii si schimbului de date cu caracter personal. Binomul
wlibertati” si ,protectie” trebuie sa functioneze coexistand mai departe. Coexistenta se
refera la facilitarea, in continuare, a libertatii de circulatie a datelor cu caracter
personal in cadrul Uniunii si la transferul catre tari terte si organizatii internationale,

* La nivel national, existd, in fiecare stat membru, céte o astfel de autoritate. in Romania isi desfasoara
activitatea Autoritatea Nationala de Supraveghere a Prelucrarii Datelor cu Caracter Personal. La nivelul
Uniunii Europene, exista Comitetul european pentru protectia datelor, ca organ cu personalitate juridica,
alcatuit, potrivit art. 68 alin. (3) din Regulament, ,,din seful unei autoritati de supraveghere din fiecare
stat membru si din Autoritatea Europeana pentru Protectia Datelor sau reprezentantii respectivi ai
acestora”

> Directiva 95/46/CE a Parlamentului European si a Consiliului din 24 octombrie 1995 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si libera circulatie a
acestor date, publicata in JO L 281, din 23.11.1995.



dar in conditiile in care se asigura si un nivel ridicat de protectie a datelor cu caracter
personal”®.

»Regulamentul a fost adoptat si cu luarea in considerare a unor dezavantaje pe
care le-a dovedit Directiva 95/46/CE, dezavantaje specifice, de altfel, unui act juridic
al UE de un astfel de tip, luat prin comparatie cu cel de tipul regulamentului. Retine aici
atentia faptul ca directiva in discutie nu a reusit sa previna fragmentarea modului in
care protectia datelor a fost asigurata in toate statele membre ale Uniunii Europene.
Insecuritatea juridica sau perceptia publica potrivit careia exista riscuri semnificative
pentru protectia persoanelor fizice, in special referitoare la activitatea online, a fost
larg raspandita. Se adauga, din aceeasi perspectiva a dezavantajelor directivei, faptul
ca diferentele dintre nivelurile de protectie existente in cele 27 de state membre ale
UE, diferente date de transpunerea si aplicarea directivei, au condus, uneori, la
incetinirea punerii in aplicare a principiului libertatii de circulatie a datelor cu caracter
personal, in cadrul UE, putandu-se constitui in reale obstacole in desfasurarea activitatii
economice la acest nivel, denaturand concurenta si impiedicand autoritatile sa-si
indeplineasca responsabilitatile care le revin, potrivit dreptului UE™’.

4. Temeiul legal intern al aplicarii, cu prioritate, a dreptului international si a
dreptului Uniunii Europene

A. Constitutia Romaniei, republicata

- art. 20 alin. (2): ,,daca exista neconcordante intre pactele si tratatele privitoare
la drepturile fundamentale ale omului, la care Romania este parte, si legile interne, au
prioritate reglementarile internationale, cu exceptia cazului in care Constitutia sau
legile interne contindispozitii mai favorabile®” (de ex.: Declaratia Universalda a
Drepturilor Omului si Conventia pentru Apararea Drepturilor Omului si a Libertatilor
Fundamentale);

- art. 148 alin. (2) si (4)° din Legea fundamentald: ,ca urmare a aderarii,
prevederile tratatelor constitutive ale Uniunii Europene, precum si celelalte
reglementari comunitare cu caracter obligatoriu, au prioritate fata de dispozitiile
contrare din legile interne, cu respectarea prevederilor actului de aderare'” (de ex.:
Regulamentul (UE) 2016/679); ,Parlamentul, Presedintele Romaniei, Guvernul si
autoritatea judecatoreasca garanteaza aducerea la indeplinire a obligatiilor rezultate
din actul aderarii si din prevederile” anterior mentionate.

B. Codul civil contine, la art. 4 alin. (2) si art. 5, prevederi incidente materiei,
dupa cum urmeaza: ,daca exista neconcordante intre pactele si tratatele privitoare la
drepturile fundamentale ale omului, la care Romania este parte, si prezentul cod, au
prioritate reglementarile internationale, cu exceptia cazului in care prezentul cod
continedispozitii mai favorabile”, respectiv ,in materiile reglementate de prezentul
cod, normele dreptului Uniunii Europene se aplica in mod prioritar, indiferent de
calitatea sau statutul partilor”.

®Augustin Fuerea, Aplicarea dreptului Uniunii Europene potrivit prevederilor Constitutiei Romaniei si ale
altor norme de drept intern, Revista Dreptul, nr. 6/2019, pag. 149-171.
"Idem.
8 Sublinierea noastra.
° Pentru un comentariu al art. 148, a se vedea Roxana-Mariana Popescu,Aspecte constitutionale ale
thegrdrii Romaéniei in Uniunea Europeand, Revista Dreptul, nr. 3/2017, pag. 131-140.

Idem.



C. Codul de procedura civila reglementeaza problema aplicarii prioritare a
normelor internationale, in general, si a celor unionale, in special, astfel: ,Daca exista
neconcordante fintre pactele si tratatele privitoare la drepturile fundamentale ale
omului, la care Romania este parte, si prezentul cod, au prioritate reglementarile
internationale, cu exceptia cazului in care prezentul cod contine dispozitii mai
favorabile”™ si ,,in materiile reglementate de prezentul cod, normele obligatorii ale
dreptului Uniunii Europene se aplica in mod prioritar, indiferent de calitatea sau de
statutul partilor”'?;, Este necesara cunoasterea si aplicarea acestei legislatii si a ordinii
de prioritate atat in raporturile cu tertii, cat si in cele care se stabilesc cu angajatii
proprii, tocmai pentru a preveni abuzurile la care s-ar putea ajunge din partea tuturor

partilor aflate in astfel de raporturi”™.
5. Definitii

Regulamentul (UE) 2016/679, la art. 4 defineste un numar de 26 concepte, dintre
care le amintim pe urmatoarele:

A. ,date cu caracter personal” inseamna orice informatii privind o persoana
fizica identificata sau identificabila (,,persoana vizata”); o persoana fizica identificabila
este o persoana care poate fi identificata, direct sau indirect, in special prin referire la
un element de identificare, cum ar fi un nume, un numar de identificare, date de
localizare, un identificator online, sau la unul sau mai multe elemente specifice, proprii
identitatii sale fizice, fiziologice, genetice, psihice, economice, culturale sau sociale;

B. ,prelucrare” inseamna orice operatiune sau set de operatiuni efectuate
asupra datelor cu caracter personal sau asupra seturilor de date cu caracter personal, cu
sau fara utilizarea de mijloace automatizate, cum ar fi colectarea, inregistrarea,
organizarea, structurarea, stocarea, adaptarea sau modificarea, extragerea,
consultarea, utilizarea, divulgarea prin transmitere, diseminarea sau punerea la
dispozitie in orice alt mod, alinierea sau combinarea, restrictionarea, stergerea sau
distrugerea;

C. ,restrictionarea prelucrdrii” inseamna marcarea datelor cu caracter personal
stocate cu scopul de a limita prelucrarea viitoare a acestora;

D. ,,pseudonimizare” inseamna prelucrarea datelor cu caracter personal intr-un
asemenea mod incat acestea sa nu mai poata fi atribuite unei anume persoane vizate
fara a se utiliza informatii suplimentare, cu conditia ca aceste informatii suplimentare
sa fie stocate separat si sa faca obiectul unor masuri de natura tehnica si organizatorica
care sa asigure neatribuirea respectivelor date cu caracter personal unei persoane fizice
identificate sau identificabile;

E. ,operator” inseamna persoana fizica sau juridica, autoritatea publica, agentia
sau alt organism care, singur sau impreuna cu altele, stabileste scopurile si mijloacele
de prelucrare a datelor cu caracter personal; atunci cand scopurile si mijloacele
prelucrarii sunt stabilite prin dreptul Uniunii sau dreptul intern, operatorul sau criteriile

" Art. 3 alin. (2).

"2 Art. 4.

SAugustin Fuerea, Aplicarea legislatiei, in materia protectiei datelor cu caracter personal, de cdtre
practicienii in insolventd, Revista Universul Juridic, nr. 12/2020, pag. 113.



specifice pentru desemnarea acestuia pot fi prevazute in dreptul Uniunii sau in dreptul
intern;

F. ,,persoana imputernicita de operator” inseamna persoana fizica sau juridica,
autoritatea publica, agentia sau alt organism care prelucreaza datele cu caracter
personal in numele operatorului;

G. ,consimtamadnt” al persoanei vizate inseamna orice manifestare de vointa
libera, specifica, informata si lipsita de ambiguitate a persoanei vizate prin care aceasta
accepta, printr-o declaratie sau printr-o actiune fara echivoc, ca datele cu caracter
personal care o privesc sa fie prelucrate;

H. ,prelucrare transfrontaliera” inseamna:

(a) fie prelucrarea datelor cu caracter personal care are loc in contextul
activitatilor sediilor din mai multe state membre ale unui operator sau ale unei persoane
imputernicite de operator pe teritoriul Uniunii, daca operatorul sau persoana
imputernicita de operator are sedii in cel putin doua state membre; sau

(b) fie prelucrarea datelor cu caracter personal care are loc in contextul
activitatilor unui singur sediu al unui operator sau al unei persoane imputernicite de
operator pe teritoriul Uniunii, dar care afecteaza in mod semnificativ sau este
susceptibila de a afecta in mod semnificativ persoane vizate din cel putin doua state
membre.

6. Categorii de date cu caracter personal
,Datele cu caracter personal includ orice informatii despre o persoana

identificata sau identificabila (subiectul datelor). Printre datele cu caracter personal se
numara:

= numele;

= adresa;

= numarul cartii de identitate/pasaportului;
= venitul;

= profilul cultural;

= adresa IP (Internet Protocol);

» datele detinute de medici sau spitale (care identifica o persoana in scopuri
medicale)”™.

Acestora li se adaugé15: numarul de telefon, adresa electronica, datele de
localizare, starea civila, fotografia fetei, obiceiurile si preferintele, identificatorii online
si orice alte date ce tin de identitatea fizica, fiziologica, economica, culturala sau
sociala care pot utilizate pentru identificarea directa sau indirecta a unei persoane
fizice.

Exemple:

»,Obiceiuri si practici profesionale informatiile legate de prescriptia
medicamentelor (de exemplu, numdr de identificare al medicamentului, denumirea
acestuia, tdria medicamentului, producatorul, pretul de vanzare, faptul dacd acesta
este nou sau de rezervd, conditiile de utilizare, conditiile de inlocuire a acestuia,

“https://europa.eu/youreurope/business/dealing-with-customers/data-protection/data-protection-
gdpr/index_ro.htm (accesat la 18 aprilie 2021).

'S Potrivit http://datepersonale.md/wp-content/uploads/2019/12/InfoPage_facts-to-be-known-
final111.pdf (accesat la 18 aprilie 2021).



https://europa.eu/youreurope/business/dealing-with-customers/data-protection/data-protection-gdpr/index_ro.htm
https://europa.eu/youreurope/business/dealing-with-customers/data-protection/data-protection-gdpr/index_ro.htm
http://datepersonale.md/wp-content/uploads/2019/12/InfoPage_facts-to-be-known-final111.pdf
http://datepersonale.md/wp-content/uploads/2019/12/InfoPage_facts-to-be-known-final111.pdf

prenumele si numele persoanei care l-a prescris, numdrul de telefon etc.), fie sub
formd de prescriptie separatd sau sub formd de modele extrase dintr-o serie de
prescriptii, pot fi considerate drept date cu caracter personal referitoare la un medic
care prescrie medicamentul, chiar daca pacientul este anonim. Astfel, furnizarea de
informatii referitoare la prescriptiile scrise de medici identificati sau identificabili
producdtorilor de medicamente eliberate pe bazd de retetd reprezintd o comunicare a
datelor cu caracter personal cdtre destinatari terti”’e.

- ,serviciile bancare prin telefon: In cazul serviciilor bancare prin telefon, atunci
cand vocea clientului care oferd instructiuni bdncii este inregistratd, instructiunile
respective inregistrate trebuie considerate ca date cu caracter personal”"’.

- ,supravegherea video: Imaginile referitoare la persoane capturate prin sisteme
de supraveghere video pot constitui date cu caracter personal in mdsura in care
persoanele pot fi recunoscute”®.

- wdesenul unui copil: Ca urmare a unui test neuro-psihiatric efectuat pentru o
fetitd in contextul unei actiuni in justitie referitoare la custodia acesteia, este
prezentat un desen realizat de fetita respectiva care prezintd familia acesteia. Desenul
furnizeaza informatii cu privire la starea fetiteisi cu privire la sentimentele acesteia
fata de diversi membri ai familiei. Astfel, desenul poate fi considerat drept ,,date cu
caracter personal”. Acesta furnizeazd, intr-adevdr, informatii referitoare la copil
(starea de sdndtate a acestuia din punct de vedere psihic), precum si informatii
referitoare la, de exemplu, comportamentul tatdlui sau al mamei acestuia. In
consecintd, in cauza respectivd, pdrintiiisi pot exercita dreptul de acces la aceastd
informatie specificd”".

Categorii speciale de date

HArticolul 37 alineatul (1) litera (c) Din Regulamentul (UE) 2016/679 se refera la
prelucrarea unor categorii speciale de date prevazute la art. 9 si la date cu caracter
personal privind condamnari penale si infractiuni prevazute la art. 10. Desi in dispozitie
este utilizat termenul ,,5i”, nu exista niciun motiv pentru care sa se impuna aplicarea
simultana a celor doua criterii. Prin urmare, textul ar trebui sa fie interpretat ca
insemnand ,,sau”?°.

7. Date cu caracter personal pe timp de pandemie

Situatia sanitara existenta in prezent la nivel international, are o serie de
consecinte asupra aplicarii Regulamentului (UE) 2016/679.

Regulamentul prevede norme speciale pentru prelucrarea datelor privind
sanatatea in scopul cercetarii stiintifice care sunt aplicabile si in contextul pandemiei de
COVID-19. Potrivit art. 4 pct. 15 din Regulament, ,date privind sanatatea” inseamna
»,date cu caracter personal legate de sanatatea fizica sau mentala a unei persoane
fizice, inclusiv prestarea de servicii de asistenta medicala, care dezvaluie informatii
despre starea de sanatate a acesteia”. In concordanta cu considerentul 53 din
preambulul Regulamentului, ,datele privind sanatatea necesita un nivel mai ridicat de

' Exemplu preluat din Avizul 4/2007 privind conceptul de date cu caracter personal, adoptat la 20 iunie
2007, 01248/07/RO, WP 136, pag. 7.

Ibidem, pag. 9.

8ldem.

“Idem.

20 potrivit Orientdri privind responsabilii cu protectia datelor (,,RPD”), adoptate la 13 decembrie 2016,
astfel cum au fost recent revizuite si adoptate la 5 aprilie 2017, 16/RO GL 243 rev. 01, pag. 11.
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protectie, deoarece utilizarea unor astfel de date sensibile poate avea efecte negative
semnificative asupra persoanelor vizate. Avand in vedere acest aspect, termenul ,,date
privind sanatatea” trebuie interpretat in sens larg”?'.

,Datele privind sanatatea pot fi extrase din surse diferite, de exemplu:

- informatii colectate de un furnizor de servicii medicale intr-un dosar medical
(cum ar fi antecedentele patologice si rezultatele examinarilor si tratamentelor);

- informatii care devin date privind sanatatea prin trimiteri incrucisate la alte
date ce indica starea de sanatate sau riscurile privind sanatatea (cum ar fi ipoteza ca o
persoana are un risc mai mare de a suferi un atac cardiac pe baza valorilor mai mari ale
tensiunii arteriale masurate intr-o anumita perioada de timp);

- informatii dintr-un chestionar de autoevaluare, in care persoanele vizate
raspund la intrebari legate de sanatatea lor (cum ar fi enumerarea simptomelor);

- informatii care devin date privind sanatatea ca urmare a utilizarii lor intr-un
anumit context (cum ar fi informatii despre o deplasare recenta sau despre prezenta
intr-o regiune afectata de COVID-19, prelucrate de un cadru medical in vederea stabilirii
unui diagnostic)”?2.

Prelucrarile de date cu caracter personal privind sanatatea trebuie sa respecte
prevederile art. 5 din Regulament, dar si derogarile specifice enumerate la art. 6 si 9
din Regulament.

»Legiuitorul national al fiecarui stat membru poate adopta prevederi specifice in
temeiul art. (9) alin. (2) lit. (i) si (j) din Regulament pentru a permite prelucrarea
datelor privind sanatatea in scopuri de cercetare stiintifica. Prelucrarea datelor privind
sanatatea in scopul cercetarii stiintifice trebuie, de asemenea, sa fie acoperita de unul
dintre temeiurile juridice prevazute la art. 6 alin. (1) din Regulament. Prin urmare,
conditiile si amploarea unei astfel de prelucrari variaza in functie de legislatia adoptata
de statul membru respectiv”?.

»Avand in vedere riscurile de prelucrare in contextul pandemiei de COVID-19,
trebuie sa se puna un accent deosebit pe respectarea art. 5 alin. (1) lit. (f), a art. 32
alin. (1) si a art. 89 alin. (1) din Regulament. Trebuie sa se evalueze daca este necesara
o evaluare a impactului asupra protectiei datelor in temeiul art. 35 din Regulament”?,

»in principiu, situatiile precum actuala pandemie de COVID-19 nu suspenda si nu
restrictioneaza posibilitatea ca persoanele vizate sa isi exercite drepturile in temeiul
art. 12-22 din Regulament. Cu toate acestea, art. 89 alin. (2) permite legiuitorului
national sa restrictioneze (unele) drepturi ale persoanei vizate, astfel cum se prevede in
capitolul Il din Regulament. Din acest motiv, restrictiile privind drepturile persoanelor

vizate pot varia in functie de legislatia adoptata de statul membru respectiv”?.

8. Exemple din practica instantelor

A. Curtea de Justitie a Uniunii Europene

a.,,Hotararea Curtii de Justitie a Uniunii Europene, potrivit careia, incepand cu
data de 1 iulie 2018, cauzele preliminare care implica persoane fizice vor fi
anonimizate?®. Decizia CJUE a fost luatd ,in contextul in care (...) noul Regulament

2! Comitetul European Pentru Protectia Datelor, Orientdrile 3/2020 referitoare la prelucrarea datelor
privind sdndtatea in scopul cercetdrii stiintifice in contextul pandemiei de COVID-19, adoptate la 21
aprilie 2020, pag. 5.

ZIdem.

Zlbidem, pag. 14.

*Ibidem, pag. 15.

Zldem.

26 Conform Comunicatului de presd nr. 96/ 18 (din 29 iunie 2018) al CJUE.
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general privind protectla datelor [RGPD] a intrat in vigoare”?’ si se aplica ,,precedandu-l

pe cel care va fi in curand aplicabil institutiilor UE”?, Scopul deciziei CJUE este acela
de a consolida ,,protectia datelor persoanelor fizice in cadrul publicatiilor privitoare la
cauzele preliminare”. (...) Contextul este motivat de diversificarea, respectiv de
»multiplicarea mijloacelor de cautare si de difuzare” a datelor cu caracter personal. In
mod concret, Curtea de decis faptul ca ,pentru orice cauza preliminara introdusa
incepand cu 1 iulie 2018, [se vor inlocui] cu initiale, in toate documentele sale publicate
[numele] persoanelor fizice implicate in cauza”. De asemenea, potrivit aceleiasi decizii,
va fi inlaturata orice informatie care ar fi de natura sa permita identificarea (si,
adéugém noi, potrivit art. 4 pct. 1 din Regulament, identificabilitatea) persoanelor in
cauza®®”°,

b.,,Hotérérea Curtii de Justitie a Uniunii Europene pronuntata in cauza Novak®',
potrivit careia ,raspunsurile scrise furnizate in cadrul unui examen profesional si
eventualele observatii ale examinatorului referitoare la aceste raspunsuri constituie
date cu caracter personal ale candidatului la care are, in principiu, un drept de
acces”?. Accesul candidatului la astfel de informatii raspunde obiectivului urmarit de
legislatia UE care se refera la protectia dreptului la viata privata a persoanelor fizice
privind prelucrarea datelor acestora, potrivit aceluiasi comunicat. Tn anul 2017, nu se
aplicau prevederile Regulamentulm (UE) 2016/679, ci acelea ale Directivei 95/4633
directiva potrivit careia datele cu caracter personal reunesc ,orice informatie
referitoare la o persoana fizica identificatd sau identificabila”*”®.

c. Hotararea Curtii de Justitie a Uniunii Europene ,,pronuntata in cauza C- 25/1736
potrivit careia ,,0 comunitate rel1g1oasa (...), este operator 37 impreuna cu membrii sai
predicatori, in ceea ce priveste prelucrarea datelor cu caracter personal colectate in
cadrul unei activitati de predicare din casa in casa”* si, pe cale de consecinta, o astfel
de activitate trebuie si respecte legislatia UE cu pr1v1re la protectia datelor cu caracter
personal. Aceste date se refera, potrivit hotararii CJUE, la numele si adresele
persoanelor vizate, convingerile religioase ori la situatia lor familiala. Prin urmare,
activitatea membrilor comunitatii in cauza nu intra sub incidenta exceptiilor prevazute

Idem.

28 | a acea datd aplicAndu-se Regulamentul (CE) nr. 45/2001 privind protectia persoanelor fizice cu privire
la prelucrarea datelor cu caracter personal de catre institutiile si organele comunitare si privind libera
circulatie a acestor date, publicat in JO L8, 12.1.2001, abrogat prin Regulamentul (UE) 2018/1725 privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal de catre
institutiile, organele, oficiile si agentiile Uniunii si privind libera circulatie a acestor date (publicat in JO L
295, 21.11.2018).

2 pentru detalii tehnice (initiale s.a.), a se vedea Comunicatul invocat.

39Augustin Fuerea, Aplicarea leglslatier in materia..., op. cit., pag. 116.

3" Hotararea Curtii din 20 decembrie 2017, Peter Nowak c./ Data Protection Commissioner, C-434/16,
EU:C:2017:994.

32 Pct. 27 din hotarare.

33 Directiva 95/46/CE, precitatd.

3 pct. 28 din hotararea Novak. in prezent, la art. 4 pct. 1 se precizeaza ca ,,0 persoana fizicd
identificabila este o persoana care poate fi identificata, direct sau indirect, in special prin referire la un
element de identificare, cum ar fi un nume, un numar de identificare, date de localizare, un identificator
online, sau la unul sau mai multe elemente specifice, proprii identitatii sale fizice, fiziologice, genetice,
psihice, economice, culturale sau sociale”.

®Augustin Fuerea, Aplicarea legislatiei, in materia..., op. cit., pag. 116-117.

% Hotararea Curtii din 10 iulie 2018, Tletosuomvaltuutettu C- 25/17 EU:C:2018:551.

37 Operator de date cu caracter personal este ,,persoana fizica sau juridica, autoritatea publica, agentia
sau alt organism care, singur sau impreuna cu altele, stabileste scopurile si mijloacele de prelucrare a
datelor cu caracter personal; atunci cand scopurile si mijloacele prelucrarii sunt stabilite prin dreptul
Uniunii sau dreptul intern, operatorul sau criteriile specifice pentru desemnarea acestuia pot fi prevazute
in dreptul Uniunii sau in dreptul intern” (potrivit art. 4 pct. 7 din Regulamentul (UE) 2016/679).

3 Potrivit pct. 75 din hotararea pronuntata in cauza C-25/17, precitatd.
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de dreptul UE in materie”. Mai exact, instanta precizeaza ca aceasta activitate de

predicare din casa in casa, prin colectarea mai multor date personale ,nu este o

activitate exclusiv personald sau domestica”*® cu privire la care dreptul UE nu s-ar
40

aplica”™.

B. Curtea Europeana a Drepturilor Omului

a. Hotararea Curtii Europene a Drepturilor Omului pronuntata in cauza Bdrbulescu
c./Roménia*'. ,Cauza »priveste decizia unei societati civile de a concedia un angajat -
reclamantul - dupa monitorizarea comunicatiilor sale electronice si a continutului
acestora. Reclamantul a aratat faptul ca decizia angajatorului sau se intemeia pe o
incalcare a vietii sale private si a corespondentel”4 Hotararea data de Marea Camera
(cu 11 voturi pentru si 1 lmpotrlva) a fost in sensul ca angajatorul a incalcat art. 8 din
Conventie, iar ,autoritatile romane nu au protejat, in mod corespunzator, dreptul
reclamantului la respectarea vietii private si a corespondentei”. Mai mult, instantele
romane nu au reusit sa constate daca angajatorul si-a indeplinit o obligatie (pe care si
Regulamentul o prevede la art. 13 si 14), si anume aceea de a fi informat reclamantul
asupra acestei masuri, anterior instituirii monitorizarii™®.

b. Hotararea Curtii Europene a Drepturilor Omulu1,,pronuntata in cauza Libert
c./Franta®. Plangerea reclamantului a vizat incilcarea dreptului siu la respectarea
vietii private de catre angajatorul sau care a deschis fisiere aflate in partitia sa de pe
hard-diskul calculatorului pe care lucra in interes de serviciu, intitulata ,D:/date
personale” in conditiile in care angajatul nu a fost invitat sa asiste la operatiune. Dat
fiind continutul fls1erelor deschise, in situatia mai sus aratatd, angajatul a fost demis. in
temeiul art. 8 din Convent1e Curtea a comunicat cererea guvernului francez si a adresat
intrebari partilor”*

c.Alte cauze ale Curtii Europene a Drepturilor Omului, relevante pentru domeniu,
vizeaza: stocarea Si utilizarea datelor cu caracter personal in contextul sistemului de
JUStltle penala in contextul sanatatn , In procedurile din domeniul asigurarilor
sociale®®, in stocarea datelor in reglstre secrete®, date ale furnizorilor de servicii de
telecomunicatii, divulgarea datelor cu caracter personal®, accesul la date cu caracter
personal®, stergerea sau distrugerea datelor cu caracter personal®”.

¥Ibidem, pct. 42.

““Augustin Fuerea, Aplicarea legislatiei, in materia..., op. cit., pag. 117.

“ Hot&rarea din 5 septembrie 2017, cererea 61496/08.
“https://www.echr.coe.int/Documents/FS_Data_RON.pdf, accesat la 16 ianuarie 2020.

“Augustin Fuerea, Aplicarea legislatiei, in materia..., op. cit., pag. 118.

“ Hot&rarea din 2 iulie 2018 (cererea 588/13).

“Augustin Fuerea, Aplicarea legislatiei, in materia..., op. cit., pag. 118.

“Perry c./ Regatul Unit (hotararea din 17 iulie 2003, cererea 63737/00); S si Marper c./Regatul Unit
(hotararea din 4 decembrie 2008, cererile nr. 30562/04 si 30566/04); Uzun c./Germania (hotararea din 2
septembrie 2010, cererea 35623/05); Dimitrov-Kazakov c./Bulgaria (hotararea din 10 februarie 2011,
cererea 11379/03); Brunet c./Franta (hotararea din 18 septembrie 2014, cererea 21010/10) s.a.

“’Chave ndscutd Jullien c. /Franta (hotararea din 9 iulie 1991, cererea 14461/88) s.a.

“yukota c. /Elvetia (hotararea din 18 octombrie 2016, cererea 61838/10) s.a.

“Rotaru c/Romdnia (hotararea din 4 mai 2000, Marea Camera, cererea 28341/95); Turek c./Slovacia
(hotararea din 14 februarie 2006, cererea 57986/00) s.a.

*°Radu c./Republica Moldova (hot&rarea din 15 apr1l1e 2014, cererea 50073/07) s.a.

>'Haralambie c./Romdnia (hotdrarea din 27 octombrie 2009, cererea 21737/03); Jarnea c./Romdnia
(hotararea din 19 iulie 2011, cererile 36268/02, 25416/04, 25500/04, 43454/06, 24717/07, 16297/08 si
17068/08); Antoneta Tudor c./Romdnia (hotararea din 24 septembrie 2013, cererea 23445/04) s.a.
>2Rotaru c./Romaénia, precitatd; Asociatia 21 Decembrie 1989 s.a. c./Romania (hotararea din 24 mai 2011,
cererile 33810/07 si 18817/08) s.a.

>>Augustin Fuerea, Aplicarea leglslatrer in materia..., op. cit., pag. 118-119.
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C. Instante din Romania

a.,, Tribunalul Bucuresti a sesizat CJUE* pentru a se edifica asupra conditiilor care
,trebuie indeplinite pentru a se putea aprecia ca o manifestare de vointa este una
specifica si informata in conformitate cu legislatia UE”>. O astfel de sesizare a
intervenit in conditiile in care Autoritatea Nationala de Supraveghere a Prelucrarii
Datelor cu Caracter Personal, in urma unei anchete desfasurate la sediile Orange din
Bucuresti (Orange fiind operator de date cu caracter personal), la data de 26 martie
2018, a descoperit copii ale actelor de identitate® ale clientilor sai. Pe cale de
consecinta, Autoritatea i-a aplicat Orange o amenda administrativa. Temeiul invocat in
raportul de ancheta a fost, la aceea data, Legea nr. 677/2001 cu privire la prelucrarea
datelor cu caracter personal si libera circulatie a acestor date® (art. 8 si 32). in
verificarea pe care Autoritatea a realizat-o a urmarit, inclusiv, aplicarea Legii nr.
506/2004 privind prelucrarea rapida a datelor cu caracter personal si protectia vietii
private in sectorul comunicatiilor electronice™. Starea de fapt se refers la situatia in
care se gaseste Orange, ca furnizor de servicii de telecomunicatii mobile pe plata din
Romania, inclusiv in sistemul ,,PrePay”, iar colectarea datelor cu caracter personal fi
vizeaza pe clientii sai. Acestia incheiau contracte de servicii avand posibilitatea de a
achizitiona ech1pamente in conditii avantajoase, beneficiind de reduceri de pret,
facilitatii la transfer si altele”®.

b Tribunalul Bucurestl a solicitat Curtii de Justitie a UE interpretarea dreptului
Uniunii®® aplicabil in materia protectiei datelor cu caracter personal, cu trimitere
directa la pastrarea confidentialitatii in materia datelor cu caracter personal de catre o
asociatie de proprietari, in calitate de parata.

9. Legislatie specifica domeniului protectiei datelor cu caracter personal
A. Norma-cadru in domeniu, la nivelul Uniunii Europene

= Regulamentul (UE) 2016/679 privind protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter personal si privind libera circulatie a
acestor date si de abrogare a Directivei 95/46/CE (Regulamentul general privind
protectia datelor).

>*Orange Romania SA c. / Autoritdtii Nationale de Supraveghere a Prelucrdrii Datelor cu Caracter
Personal (ANSPDCP), C-61/19, EU:C:2020:901.

> Potrivit
http://curia.europa.eu/juris/showPdf.jsf?text=&docid=219794&pagelndex=0&doclang=RO&mode=Ist&dir=
&occ=first&part=1&cid=1232077, accesat la 20 ianuarie 2020).

%6 Aceste copii au fost luate si pastrate fara acordul expres al clientilor Orange.

" In prezent este aphcablla Legea nr. 129/2018 pentru modificarea si completarea Legii nr. 102/2005
privind infiintarea, organizarea si functionarea Autoritatii Nationale de Supraveghere a Prelucrarii Datelor
cu Caracter Personal, precum si pentru abrogarea Legii nr. 677/2001 pentru protectia persoanelor cu
privire la prelucrarea datelor cu caracter personal si libera circulatie a acestor date, publicata in
Monitorul Oficial al Romaniei, Partea |, nr. 503 din 19 iunie 2018.

%8 publicata in Monitorul Oficial al Romaniei, Partea I, nr. 1101/2004.

*Augustin Fuerea, Aplicarea legislatiei, in materia..., op. cit., pag. 120.

€ Hotararea Curtii din 11 decembrie 2019, TK c./Asociatia de Proprietari bloc M5A-ScaraA, C-708/18,
EU:C:2019:1064.
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B. Directive ale Uniunii Europene

= Directiva (UE) 2016/680 a Parlamentului European si a Consiliului din 27 aprilie
2016 privind protectia persoanelor fizice referitor la prelucrarea datelor cu
caracter personal de catre autoritatile competente in scopul prevenirii,
depistarii, investigarii sau urmaririi penale a infractiunilor sau al executarii
pedepselor si privind libera circulatie a acestor date si de abrogare a Deciziei-
cadru 2008/977/JAI a Consiliului;

= Directiva (UE) 2016/681 a Parlamentului European si a Consiliului din 27 aprilie
2016 privind utilizarea datelor din registrul cu numele pasagerilor (PNR) pentru
prevenirea, depistarea, investigarea si urmarirea penala a infractiunilor de
terorism si a infractiunilor grave;

= Directiva 2002/58/CE a Parlamentului European si a Consiliului din 12 ijulie 2002
privind prelucrarea datelor personale si protejarea confidentialitatii in sectorul
comunicatiilor publice (Directiva asupra confidentialitatii si comunicatiilor
electronice);

= Directiva 2000/31/CE a Parlamentului European si a Consiliului din 8 iunie 2000
privind anumite aspecte juridice ale serviciilor societatii informationale, in
special ale comertului electronic, pe piata interna (directiva privind comertul
electronic).

C. Decizii ale Uniunii Europene

= Decizia Comisiei 2010/87/UE din 5 februarie 2010 privind clauzele contractuale tip
pentru transferul de date cu caracter personal catre persoanele imputernicite de
catre operator stabilite in tari terte in temeiul Directivei 95/46/CE;

= Decizia Consiliului 2010/365/UE din 29 iunie 2010 privind aplicarea dispozitiilor
acquis-ului Schengen referitoare la Sistemul de Informatii Schengen in Republica
Bulgaria si in Romania;

= Decizia Consiliului 2009/371/JAl din 6 aprilie 2009 privind infiintarea Oficiului
European de Politie (Europol);

= Decizia Consiliului 2008/633/JAl din 23 iunie 2008 privind accesul la Sistemul de
Informatii privind vizele (VIS) in vederea consultarii de catre autoritatile
desemnate ale statelor membre si de catre Europol in scopul prevenirii, depistarii
si cercetarii infractiunilor de terorism si a altor infractiuni grave;

= Decizie-cadru 2008/977/JAl privind protectia datelor cu caracter personal
prelucrate in cadrul cooperarii politienesti si judiciare in materie penala;

= Decizia Comisiei din 4 martie 2008 de adoptare a Manualului SIRENE si a altor
dispozitii de aplicare a Sistemului de Informatii Schengen din a doua generatie (SIS
I);

= Decizia 2007/533/JAl din 27 iunie 2007 privind instituirea, functionareasi utilizarea
Sistemului de Informatii Schengen din a doua generatie;

= Decizia Comisiei 2004/915/CE din 27 decembrie 2004 de modificare a Deciziei
2001/497/CE privind introducerea unui set alternativ de clauze contractuale
standard pentru transferul de date cu caracter personal catre tari terte;

= Decizia Comisiei 2001/497/CE din 15 iunie 2001 privind clauzele contractuale
standard pentru transferul de date cu caracter personal catre tarile terte in
temeiul Directivei 95/46/CE.
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D. Legislatie interna

= Legea nr. 102/2005 privind infiintarea, organizarea
sifunctionareaAutoritatiiNationale de Supraveghere a Prelucrarii Datelor cu
Caracter Personal, cu modificarile si completarile ulterioare, republicata;

= Legea nr. 129/2018 pentru modificarea si completarea Legii nr. 102/2005 privind
infiintarea, organizarea sifunctionareaAutoritatiiNationale de Supraveghere a
Prelucrarii Datelor cu Caracter Personal, precum si pentru abrogarea Legii nr.
677/2001 pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter
personal si libera circulatie a acestor date;

= Legea nr. 190/2018 privind masuri de punere in aplicare a Regulamentului (UE)
2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter
personal si privind libera circulatie a acestor date si de abrogare a Directivei
95/46/CE (Regulamentul general privind protectia datelor);

= Legea nr. 363/2018 privind protectia persoanelor fizice referitor la prelucrarea
datelor cu caracter personal de catre autoritatile competente in scopul prevenirii,
descoperirii, cercetarii, urmaririi penale si combaterii infractiunilor sau al
executarii pedepselor, masurilor educative si de siguranta, precum si privind libera
circulatie a acestor date;

= Legea nr. 682/2001 privind ratificarea Conventiei pentru protejarea persoanelor
fata de prelucrarea automatizata a datelor cu caracter personal, adoptata la
Strasbourg la 28 ianuarie 1981;

= Legea nr. 506/2004 privind prelucrarea datelor cu caracter personal
siprotectiavietii private in sectorul comunicatiilor electronice;

= Legea nr. 365/2002 privind comertul electronic;

= Norme metodologice din 20 noiembrie 2002 pentru aplicarea Legii nr. 365/2002
privind comertul electronic;

= Legea nr. 146/2008 pentru aderarea Romaniei la Tratatul dintre Regatul Belgiei,
Republica Federala Germania, Regatul Spaniei, Republica Franceza, Marele Ducat
de Luxemburg, Regatul Tarilor de Jos si Republica Austria privind aprofundarea
cooperarii transfrontaliere, in special in vederea combaterii terorismului,
criminalitatii transfrontaliere simigratiei ilegale, semnat la Prum la 27 mai 2005;

= Regulamentul de Organizare si Functionare al ANSPDCP din 11 Noiembrie 2005, cu
modificarile si completarile ulterioare.

E. Decizii ale Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu
Caracter Personal

= Decizia nr. 99/2018 privind incetarea aplicabilitatii unor acte normative cu
caracter administrativ emise in aplicarea Legii nr. 677/2001 pentru protectia
persoanelor cu privire la prelucrarea datelor cu caracter personal si libera
circulatie a acestor date;

= Decizia nr. 128/2018 privind aprobarea formularului tipizat al notificarii de
incalcare a securitatii datelor cu caracter personal in conformitate cu
Regulamentul (UE) 2016/679 privind protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter personal si privind libera circulatie a
acestor date si de abrogare a Directivei 95/46/CE;

= Decizia nr. 133/2018 privind aprobarea Procedurii de primire si solutionare a
plangerilor;

= Decizia nr. 161/2018 privind aprobarea Procedurii de efectuare a investigatiilor;

16



= Decizia nr. 238/2019 privind modificarea anexei nr. 2 la Procedura de efectuare a
investigatiilor;

= Decizia nr. 174/2018 privind lista operatiunilor pentru care este obligatorie
realizarea evaluarii impactului asupra protectiei datelor cu caracter personal.

F. Opinii ale Grupului de lucru art. 29

= Avizul 2/2014 referitor la un referential privind cerintele pentru regulile
corporatiste obligatorii prezentate autoritatilor nationale de protectie a datelor
din UE si pentru regulile transfrontaliere privind protectia vietii private
prezentate agentilor APEC cu responsabilitati in materie de CBPR, adoptat la 27
februarie 2014;

= Avizul 3/2014 privind notificarea incalcarilor securitatii datelor cu caracter
personal, adoptat la 25 martie 2014;

= Avizul 4/2014 privind supravegherea comunicatiilor electronice in scopul

colectarii de date operative si al asigurarii securitatii nationale, adoptat la 10

aprilie 2014;

Avizul 5/2014 privind tehnicile de anonimizare, adoptat la 10 aprilie 2014;

Avizul 6/2014 privind notiunea de interese legitime ale operatorului de date in

conformitate cu articolul 7 din Directiva 95/46/CE, adoptat la 9 aprilie 2014;

= Avizul 7/2014 privind protectia datelor cu caracter personal in Quebec, adoptat la
4 junie 2014.

44

G. Documente fara forta juridica obligatorie:

= Ghiduri emise de Comitetul European pentru Protectia Datelor;

= Documente ale Comitetului European pentru Protectia Datelor;

= Ghiduri emise de Autoritatea Nationala de Supraveghere a Prelucrarii Datelor cu
Caracter Personal;

= Alte materiale informative destinate aplicarii Regulamentului General privind
Protectia Datelor, emise de Autoritatea Nationala de Supraveghere a Prelucrarii
Datelor cu Caracter Personal;

= Intrebari frecvente adresate Autoritatii Nationale de Supraveghere a Prelucrarii
Datelor cu Caracter Personal;

= Comunicate ale Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu
Caracter Personal privind participarea la evenimente dedicate Regulamentului
General privind Protectia Datelor.

Aspecte generale privind drepturile si obligatiile institutiilor si ale persoanelor
implicate in prelucrarea datelor cu caracter personal

Prelucrarea datelor cu caracter personal poate fi realizata de catre institutii
si/sau persoane potrivit Regulamentului (UE) 2016/679. Calitatea pe care urmeaza sa o
indeplineasca se stabileste de la inceput pentru a asigura drepturile si obligatiile in
prelucrarea datelor cu caracter personal , chiar daca aceasta (prelucrare) are loc sau
nu pe teritoriul Uniunii.

Astfel, exista urmatoarele categorii de entitati, respectiv persoane fizice,
implicate in prelucrarea datelor cu caracter personal:

= ,operator”
= ,persoana imputernicita de operator”
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operatori asociati

terti

»,persoana vizata” este persoana ale carei date cu caracter personal sunt
prelucrate.

4480

A. Tn calitate de operator, obligatiile acestuia suntreglementate in Capitolul IV din
Regulamentul (UE) 2016/679.
Printre cele mai relevante obligatii ale operatorilor in aplicarea Regulamentuluile
evidentiem pe urmatoarele:
respectarea principiilor de prelucrare a datelor (art. 5 din Regulament);
respectarea drepturilor persoanelor fizice (art. 12-23 din Regulament);
asigurarea securitatii datelor (art. 25 si art. 32 din Regulament);
desemnarea unui responsabil cu protectia datelor (art. 37-39 dinRegulament),
dupa caz;
notificarea incalcarilor de securitate (art. 33 din Regulament), dupa caz;
evaluarea  impactului  asupra  protectiei datelor si  respectarea
drepturilorpersoanelor fizice (art. 35 din Regulament), dupa caz;
= cartografierea prelucrarilor de date cu caracter personal (art. 30
dinRegulament).

4443

44

B. Operatorul recurge doar la persoane imputernicite care ofera garantii suficiente
pentru punerea in aplicare a unor masuri tehnice si organizatorice adecvate, astfel incat
prelucrarea sa respecte cerintele prevazute in prezentul regulament si sa asigure
protectia drepturilor persoanei vizate(art. 28 dinRegulament).

Prelucrarea efectuata de catre o persoana imputernicita in numele unuioperator este
reglementata printr-un contract sau alt act juridic in temeiuldreptului Uniunii sau al
dreptului intern care are caracter obligatoriu pentrupersoana imputernicita de operator
in raport cu operatorul si care stabilesteobiectul si durata prelucrarii, natura si scopul
prelucrarii, tipul de date cucaracter personal si categoriile de persoane vizate
siobligatiilesi drepturileoperatorului(art. 28 din RGPD).

C. Operatori asociati - Tn cazul in care doi sau mai multi operatori stabilesc in comun
scopurile si mijloacele de prelucrare, acestia sunt operatori asociati. Ei stabilesc intr-un
mod transparent responsabilitatile fiecaruia in ceea ce priveste indeplinirea obligatiilor
care le revin in temeiul regulamentului, in special in ceea ce priveste exercitarea
drepturilor persoanelor vizate si indatoririle fiecaruia de furnizare a informatiilor, prin
intermediul unui acord intre ei, cu exceptia cazului si in masura in care
responsabilitatile operatorilor sunt stabilite in dreptul Uniunii sau in dreptul intern care
se aplica acestora. Acordul poate sa desemneze un punct de contact pentru persoanele
vizate.

D. in ce privestedrepturile persoanei vizate, sediul principal al materiei il
reprezintaCapitolul Ill din Regulamentul (UE) 2016/679:
dreptul la informare (art. 13 si art. 14);
dreptul de acces (art. 15);
dreptul la rectificare (art. 16);
dreptul la stergere (,,dreptul de a fi uitat” - art. 17);
dreptul la restrictionarea prelucrarii (art. 18);
dreptul la portabilitatea datelor (art. 20);
dreptul la opozitie (art. 21);
dreptul de a nu face obiectul unei decizii bazate exclusiv pe prelucrareaautomata
(art. 22);

44040330070
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= dreptul de a depune o plangere la o autoritate de supraveghere (art. 77).

Pentru exercitarea drepturilor prevazute la art. 15 - 22 din Regulamentul(UE)
2016/679, este necesar ca persoanele vizate sa adreseze o cerereoperatorului in acest
sens(Ghid -Intrebari si raspunsuri cu privire la aplicarea Regulamentului (UE) 2016/679).

In mod corelativ, exista astfel de drepturi si obligatii atat in privinta persoanelor
imputernicite de operator (art. 25 s.a. din RGPD), operatorilor asociati (art. 26 din
RGPD) si a tertilor.

Principii privind prelucrarea datelor cu caracter personal
Sediul materiei: art. 5 RGDP
Principiile privind prelucrarea datelor cu caracter personal sunt:

1. Principiul legalitatii, echitatii si transparentei potrivit caruia datele cu
caracter personal sunt prelucrate in mod legal, echitabil si transparent fata de persoana
vizata.

Potrivit art. 6 alin. (1) din Regulament, prelucrarea este legala numai daca si in
masura in care se aplica cel putin una dintre urmatoarele conditii:

- persoana vizata si-a dat consimtamantul pentru prelucrarea datelor
sale cu caracter personal pentru unul sau mai multe scopuri specifice;

- prelucrarea este necesara pentru executarea unui contract la care
persoana vizata este parte sau pentru a face demersuri la cererea
persoanei vizate inainte de incheierea unui contract;

- prelucrarea este necesara in vederea indeplinirii unei obligatii legale
care 1i revine operatorului;

- prelucrarea este necesara pentru a proteja interesele vitale ale
persoanei vizate sau ale altei persoane fizice;

- prelucrarea este necesara pentru indeplinirea unei sarcini care
serveste unui interes public sau care rezulta din exercitarea autoritatii
publice cu care este investit operatorul;

- prelucrarea este necesara in scopul intereselor legitime urmarite de
operator sau de o parte terta, cu exceptia cazului in care prevaleaza
interesele sau drepturile si libertatile fundamentale ale persoanei
vizate, care necesita protejarea datelor cu caracter personal, in
special atunci cand persoana vizata este un copil.

Temeiul pentru prelucrarea datelor in vederea indeplinirii unei obligatii legale
care 1i revine operatorului si in cazul in care prelucrarea este necesara in scopul
intereselor legitime urmarite de operator sau de o parte terta trebuie sa fie prevazut in
dreptul Uniunii sau in dreptul intern care se aplica operatorului.

Scopul prelucrarii este stabilit pe baza respectivului temei juridic sau, in ceea ce
priveste prelucrarea pentru indeplinirea unei sarcini care serveste unui interes public
sau care rezulta din exercitarea autoritatii publice cu care este investit operatorul, este
necesar pentru indeplinirea unei sarcini efectuate in interes public sau in cadrul
exercitarii unei functii publice atribuite operatorului. Respectivul temei juridic poate
contine dispozitii specifice privind adaptarea aplicarii normelor prezentului regulament,
printre altele:

- conditiile generale care reglementeaza legalitatea prelucrarii de catre operator;

- tipurile de date care fac obiectul prelucrarii;
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- persoanele vizate;

- entitatile carora le pot fi divulgate datele si scopul pentru care respectivele
date cu caracter personal pot fi divulgate;

- limitarile legate de scop;

- perioadele de stocare si

- operatiunile si procedurile de prelucrare, inclusiv masurile de asigurare a unei
prelucrari legale si echitabile.

Dreptul Uniunii sau dreptul intern urmareste un obiectiv de interes public si este
proportional cu obiectivul legitim urmarit.

In cazul in care prelucrarea in alt scop decat cel pentru care datele cu caracter
personal au fost colectate nu se bazeaza pe consimtamantul persoanei vizate sau pe
dreptul Uniunii sau dreptul intern, operatorul, pentru a stabili daca prelucrarea in alt
scop este compatibila cu scopul pentru care datele cu caracter personal au fost
colectate initial, ia in considerare, printre altele:

- orice legatura dintre scopurile in care datele cu caracter personal au fost
colectate si scopurile prelucrarii ulterioare preconizate;

- contextul in care datele cu caracter personal au fost colectate, in special in
ceea ce priveste relatia dintre persoanele vizate si operator;

- natura datelor cu caracter personal, in special in cazul prelucrarii unor categorii
speciale de date cu caracter personal sau in cazul in care sunt prelucrate date cu
caracter personal referitoare la condamnari penale si infractiuni;

- posibilele consecinte asupra persoanelor vizate ale prelucrarii ulterioare
preconizate;

- existenta unor garantii adecvate, care pot include criptarea sau
pseudonimizarea.

2. Principiul limitarii legate de scopul prelucrarii datelor cu caracter personal,
potrivit caruia aceste date sunt colectate in scopuri determinate, explicite si legitime si
nu sunt prelucrate ulterior intr-un mod incompatibil cu aceste scopuri; prelucrarea
ulterioara in scopuri de arhivare in interes public, in scopuri de cercetare stiintifica sau
istorica ori in scopuri statistice nu este considerata incompatibila cu scopurile initiale, in
conformitate cu articolul 89 alineatul (1).

3. Principiul reducerii la minimum a datelor prelucrate - in acest sens, datele
cu caracter personal trebuie sa fie adecvate, relevante si limitate la ceea ce este
necesar in raport cu scopurile in care sunt prelucrate.

Potrivit considerentului 78 din preambulul Regulamentului, protectia drepturilor
si libertatilor persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter
personal necesita adoptarea de masuri tehnice si organizatorice corespunzatoare pentru
a se asigura indeplinirea cerintelor din prezentul regulament. Pentru a fi in masura sa
demonstreze conformitatea cu prezentul regulament, operatorul ar trebui sa adopte
politici interne si sa puna in aplicare masuri care sa respecte in special principiul
protectiei datelor incepand cu momentul conceperii si cel al protectiei implicite a
datelor. Astfel de masuri ar putea consta, printre altele, in reducerea la minimum a
prelucrarii datelor cu caracter personal.

Avand in vedere stadiul actual al tehnologiei, costurile implementarii, si natura,
domeniul de aplicare, contextul si scopurile prelucrarii, precum si riscurile cu grade
diferite de probabilitate si gravitate pentru drepturile si libertatile persoanelor fizice pe
care le prezinta prelucrarea, operatorul, atat in momentul stabilirii mijloacelor de
prelucrare, cat si in cel al prelucrarii in sine, pune in aplicare masuri tehnice si
organizatorice adecvate, cum ar fi pseudonimizarea, care sunt destinate sa puna in
aplicare in mod eficient principiile de protectie a datelor, precum reducerea la

20



minimum a datelor, si sa integreze garantiile necesare in cadrul prelucrarii, pentru a
indeplini cerintele prezentului regulament si a proteja drepturile persoanelor vizate
(art. 25 alin. (1) din RGPD).

4. Principiul exactitatii - datele cu caracter personal trebuie sa fie exacte si, in
cazul in care este necesar, sa fie actualizate; trebuie sa se ia toate masurile necesare
pentru a se asigura ca datele cu caracter personal care sunt inexacte, avand in vedere
scopurile pentru care sunt prelucrate, sunt sterse sau rectificate fara intarziere.

5. Principiul limitarii stocarii-cu privire la acest principiu, este necesar ca datele
cu caracter personal sa fie pastrate intr-o forma care permite identificarea persoanelor
vizate pe o perioada care nu depaseste perioada necesara indeplinirii scopurilor in care
sunt prelucrate datele; datele cu caracter personal pot fi stocate pe perioade mai lungi
in masura in care acestea vor fi prelucrate exclusiv in scopuri de arhivare in interes
public, in scopuri de cercetare stiintifica sau istorica ori in scopuri statistice, in
conformitate cu articolul 89 alineatul (1), sub rezerva punerii in aplicare a masurilor de
ordin tehnic si organizatoric adecvate prevazute in prezentul regulament in vederea
garantarii drepturilor si libertatilor persoanei vizate.

6. Principiul integritatii si confidentialitatii vizeaza faptul ca datele cu caracter
personal sunt prelucrate intr-un mod care asigura securitatea adecvata a datelor cu
caracter personal, inclusiv protectia impotriva prelucrarii neautorizate sau ilegale si
impotriva pierderii, a distrugerii sau a deteriorarii accidentale, prin luarea de masuri
tehnice sau organizatorice corespunzatoare.

7. Principiul responsabilitatii se refera la faptul ca operatorul este responsabil
de respectarea tuturor principiilor de mai sus.

Potrivit art. 82 din RGPD, orice persoana care a suferit un prejudiciu material sau
moral ca urmare a unei incalcari a regulamentului are dreptul sa obtina despagubiri de
la operator sau de la persoana imputernicita de operator pentru prejudiciul suferit.

Orice operator implicat in operatiunile de prelucrare este raspunzator pentru
prejudiciul cauzat de operatiunile sale de prelucrare care incalca regulamentul.
Persoana imputernicita de operator este raspunzatoare pentru prejudiciul cauzat de
prelucrare numai in cazul in care nu a respectat obligatiile din regulament care revin in
mod specific persoanelor imputernicite de operator sau a actionat in afara sau in
contradictie cu instructiunile legale ale operatorului.

Operatorul sau persoana imputernicita de operator este exonerat(a) de
raspundere daca dovedeste ca nu este raspunzator (raspunzatoare) in niciun fel pentru
evenimentul care a cauzat prejudiciul.

In cazul in care mai multi operatori sau mai multe persoane imputernicite de
operator, sau un operator si o persoana imputernicita de operator sunt implicati
(implicate) in aceeasi operatiune de prelucrare si raspund pentru orice prejudiciu cauzat
de prelucrare, fiecare operator sau persoana imputernicita de operator este raspunzator
(raspunzatoare) pentru intregul prejudiciu pentru a asigura despagubirea efectiva a
persoanei vizate.

Daca un operator sau o persoana imputernicita de operator a platit in totalitate
despagubirile pentru prejudiciul ocazionat, respectivul operator sau respectiva persoana
imputernicita de operator are dreptul sa solicite de la ceilalti operatori sau celelalte
persoane imputernicite de operator implicate in aceeasi operatiune de prelucrare
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recuperarea acelei parti din despagubiri care corespunde partii lor de raspundere pentru
prejudiciu.

Actiunile in exercitarea dreptului de recuperare a despagubirilor platite se
introduc la instantele competente in temeiul dreptului statului membru.

8. Principiul proportionalitatii - prelucrarea datelor cu caracter personal trebuie
sa fie in serviciul cetatenilor. Dreptul la protectia datelor cu caracter personal nu este
un drept absolut; acesta trebuie luat in considerare in raport cu functia pe care o
indeplineste in societate si echilibrat cu alte drepturi fundamentale (considerentul 8 din
preambulul Regulamentului (UE) 2016/679).

9. Principiul accesului public la documente oficiale - in temeiul acestui
principiu, accesul public la documente oficiale poate fi considerat a fi in interes public.
Datele cu caracter personal din documentele detinute de o autoritate publica sau de un
organism public ar trebui sa poata fi divulgate de autoritatea respectiva sau de
organismul respectiv in cazul in care dreptul Uniunii sau dreptul intern sub incidenta
caruia intra autoritatea publica sau organismul public prevede acest lucru. Dreptul
Uniunii si dreptul intern ar trebui sa asigure un echilibru intre accesul public la
documentele oficiale si reutilizarea informatiilor din sectorul public, pe de o parte, si
dreptul la protectia datelor cu caracter personal, pe de alta parte, si ar putea prin
urmare sa prevada echilibrul necesar cu dreptul la protectia datelor cu caracter
personal in temeiul prezentului regulament. Trimiterea la autoritatile si organismele
publice ar trebui, in acest context, sa includa toate autoritatile sau alte organisme
reglementate de dreptul intern privind accesul public la documente (considerentul 154
din preambulul Regulamentului (UE) 2016/679).
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CAP Il. IDENTIFICAREA MODALITATILOR SI INSTRUMENTELOR DE MONITORIZARE A
MODULUI IN CARE INSTITUTIA /AUTORITATEA RESPECTA PREVEDERILE IN DOMENIUL
PRELUCRARII DATELOR CU CARACTER PERSONAL, ORGANIZAREA SI UTILIZAREA
ACESTORA IN CADRUL INSTITUTIEI/AUTORITATII.

Instrumente de monitorizare a activitatilor de prelucrare de date cu caracter
personal:

= Desemnarea unui responsabil cu protectia datelor cu caracter personal DPO
= Cartografierea registrului activitatilor de prelucrare

= Managementul politicilor si procedurilor organizatiei

= Stabilirea unor responsabili pe activitati si procese

» Analiza detaliata a activitatilor si alocarea resurselor necesare

Formarea continua a angajatilor care opereaza DCCP

Externalizarea unor servicii cu riscuri mari si stabilirea modului de lucru
Analiza detaliata in prelucrarea DCCP impreuna cu alti operatori

Auditarea si reactualizarea periodica a activitatilor cu risc mare
Managementul riscurilor

Operatorul si persoana imputernicita de operator desemneaza un responsabil
cu protectia datelor ori de cate ori:

» activitatile principale ale operatorului sau ale persoanei imputernicite de
operator constau in operatiuni de prelucrare care, prin natura, domeniul de
aplicare si/sau scopurile lor, necesita o monitorizare periodica si sistematica a
persoanelor vizate pe scara larga;

» sau activitatile principale ale operatorului sau ale persoanei imputernicite de
operator constau in prelucrarea pe scara larga a unor categorii speciale de
date, mentionata la articolul 9, si art 10.

Desemnarea unui Responsabil cu protectia datelor cu caracter personal este
obligatorie cand se impune monitorizarea periodica a activitatilor de prelucrare.

Pentru a putea monitoriza modul in care institutia respecta prevederile in
domeniul prelucrarii datelor cu caracter personal, trebuie stabilite modalitatiile si
instrumentele de monitorizare in functie de fluxurile de prelucrare date la
institutia/operatorul de date si de gradul de risc aferent.
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1. Ildentificarea si gestionarea riscurilor

1.1.Cartografierea fluxurilor de prelucrare

Cartografierea datelor este un sistem de catalogare a datelor pe care le colectati,
modul in care sunt utilizate, unde sunt stocate si fluxul acestora in intreaga organizatie
si in afara acesteia.

Exista mai multe modalitati de a atinge acest obiectiv - fie printr-o foaie de
calcul simpla, fie printr-un program dedicat cartografierii datelor.

Cartografierea este un registru in care se regasesc toate activitatile importante
prin care se prelucreaza date cu caracter personal si care pot genera riscuri pentru
persoana vizata. Respectiva evidenta cuprinde toate urmatoarele informatii:

(@) numele si datele de contact ale operatorului si, dupa caz, ale operatorului asociat,
ale reprezentantului operatorului si ale responsabilului cu protectia datelor;

(b) scopurile prelucrarii;

(c) o descriere a categoriilor de persoane vizate si a categoriilor de date cu caracter
personal; 4.5.2016 L 119/50 Jurnalul Oficial al Uniunii Europene RO

(f) acolo unde este posibil, termenele-limita preconizate pentru stergerea diferitelor
categorii de date;

(g) acolo unde este posibil, o descriere generala a masurilor tehnice si organizatorice de
securitate mentionate la articolul 32 alineatul (1).

Fiecare operator si, dupa caz, persoana imputernicita de operator pastreaza o evidenta
a tuturor categoriilor de activitati de prelucrare desfasurate in numele operatorului,
care cuprind:

(@) numele si datele de contact ale persoanei sau persoanelor imputernicite de operator
si ale fiecarui operator in numele caruia actioneaza aceasta persoana (aceste persoane),
precum si ale reprezentantului operatorului sau al persoanei imputernicite de operator,
dupa caz;

(b) categoriile de activitati de prelucrare desfasurate in numele fiecarui operator;

Cartografierea eficienta de date necesita monitorizarea indeaproape a fiecarui
departament, in special a departamentelor :

- T,
— Juridic,
— Marketing si Resurse Umane.

in plus, documentarea tuturor datelor trebuie atent supravegheatd de catre
Responsabilul cu protectia datelor(DPO) sau de un membru al echipei de management.
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1.2.Activitati premergatoare cartografierii:

Inventarierea datelor: - Care sunt datele cu caracter personal
prelucrate?
Stabilirea unei baze legale - in ce temei sunt prelucrate datele cu
caracter personal?
Transparenta informatiilor:

- Unde sunt stocate datele colectate?

- Cine are autorizarea de a prelucra datele

(vizualizare/modificare/stergere)?

Stabilirea fluxului de date: - Sistemele organizatiei tale transfera
automat informatii catre alte sisteme informatice?

1.3. Pasi pentru realizarea cartografierii

Analiza documentatiei interne: - Analiza ROI, ROF si Organigrama
in vederea planificarii cartografierii

Planificarea cartografierii: - Identificarea departamentelor/
serviciilor/birourilor din cadrul Organizatiei, selectarea personalului
pe care il vom implica in proiect si transmiterea instrumentelor de
lucru.

Instruirea: - Din experienta acumulata, 75% din personal nu
intelege necesitatea cartografierii, este refractara la aceasta idee si
de aceea nu intelege in mod direct cum se completeaza un tabel de
cartografiere, 15% inteleg dar nu in totalitate, si 10% inteleg si
realizeaza completarea tabelului in mod corect, in termen si fara
erori mari.

Oferirea de asistenta personala: - Este utila oferirea de sprijin
personalului departamentelor in vederea completarii tabelelor (o
intalnire minim / departament)

Colectarea tabelelor de cartografiere: - Aceasta etapa poate dura
de la 1 la 8 saptamani

Analiza tabelelor si rectificarea dupa caz a formei initiale:

Care prelucrari de date sunt obligatorii prin lege si care nu sunt,
unde este vorba despre o informare a persoanelor vizate si unde este
vorba despre necesitatea unui consimtamant?

Cine are acces la aceste date?

Unde se face transfer de date, modalitatea si riscurile pe care un
astfel de transfer le implica?

Posibile prelucrari de date neintentjonate sau despre care nu se stia
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— Stabilirea perioadei de retentie - obligatie legala/ termen rezonabil -
se recomanda consultarea nomenclatorul arhivistic si legislatia
nationala.

— Necesitatea distrugerii securizate a documentelor: implementarea
unor proceduri /achizitionarea unui tocator de hartie / furnizor
extern de servicii.

> Finalizarea tabelului de cartografiere si realizarea diagramelor: - Tabelul va
ilustra fluxul de date, in baza tuturor mini-tabelelor completate

» Trimitere forma initiala spre analiza:

» Finalizarea diagramelor, printarea si distribuirea si afisarea acestora: -
afisarea proceselor de prelucrare a datelor cu caracter personal este una dintre
cele mai eficiente modalitati de informare a persoanelor vizate. Mai mult decat
atat, afisarea proceselor de prelucrare este in conformitate cu principiul
transparentei si duce la cresterea nivelului de incredere in organizatie.

> Realizarea politicii de prelucrare a datelor: - Procesul de cartografiere va sta
la baza intocmirii Politicii de prelucrare a datelor

Problemele pe care le putem intadlni in realizarea cartografierii

Cartografierea este perceputd ca fiind:

Prea costisitoare de timp pentru a fi realizata
Neinteleasa

Neprioritara

Contradictorie

Un proiect ce trebuie bifat.

ghob =

Ce facem?
1. Sistematizam informatiile
2. Avem instruiri si vizite personale la fiecare departament
3. Gasim persoana potrivita care sa ne ofere sprijin
4. Facem o dubla verificare

5. Adaptam produsul.
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2. Codul de conduita

Codul de conduita prevazut la alineatul (2) din prezentul articol cuprinde
mecanisme care permit organismului mentionat la articolul 41 alineatul (1) sa efectueze
monitorizarea obligatorie a respectarii dispozitiilor acestuia de catre operatorii sau
persoanele imputernicite de operatori care se angajeaza sa il aplice, fara a aduce
atingere sarcinilor si competentelor autoritatilor de supraveghere care sunt competente
in temeiul articolului 55 sau 56.

Fara a aduce atingere sarcinilor si competentelor autoritatii de supraveghere
competente in temeiul articolelor 57 si 58, monitorizarea respectarii unui cod de
conduita in temeiul articolului 40 poate fi realizata de un organism care dispune de un
nivel adecvat de expertiza in legatura cu obiectul codului si care este acreditat in acest
scop de autoritatea de supraveghere competenta.

(2)Un organism mentionat la alineatul (1) poate fi acreditat pentru monitorizarea
respectarii unui cod de conduita daca:

(@) a demonstrat autoritatii de supraveghere competente, intr-un mod satisfacator,
independenta si expertiza sa in legatura cu obiectul codului;

Respectiva evidenta cuprinde toate urmatoarele informatii:

(@) numele si datele de contact ale operatorului si, dupa caz, ale operatorului asociat,
ale reprezentantului operatorului si ale responsabilului cu protectia datelor;

(b) scopurile prelucrarii;

(c) o descriere a categoriilor de persoane vizate si a categoriilor de date cu caracter
personal; 4.5.2016 L 119/50 Jurnalul Oficial al Uniunii Europene RO

(f) acolo unde este posibil, termenele-limita preconizate pentru stergerea diferitelor
categorii de date;

(g) acolo unde este posibil, o descriere generala a masurilor tehnice si organizatorice de
securitate mentionate la articolul 32 alineatul (1).

Fiecare operator si, dupa caz, persoana imputernicita de operator pastreaza o evidenta
a tuturor categoriilor de activitati de prelucrare desfasurate in numele operatorului,
care cuprind:

(@) numele si datele de contact ale persoanei sau persoanelor imputernicite de operator
si ale fiecarui operator in numele caruia actioneaza aceasta persoana (aceste persoane),
precum si ale reprezentantului operatorului sau al persoanei imputernicite de operator,
dupa caz;

(b) categoriile de activitati de prelucrare desfasurate in numele fiecarui operator;

Operatorul pastreaza o evidenta a tuturor categoriilor de activitati de prelucrare
desfasurate in numele operatorului, care cuprind:

(c) daca este cazul, transferurile de date cu caracter personal catre o tara terta sau o
organizatie internationala, inclusiv identificarea tarii terte sau a organizatiei
internationale respective si, in cazul transferurilor prevazute la articolul 49 alineatul (1)
al doilea paragraf, documentatia care dovedeste existenta unor garantii adecvate;
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(d) acolo unde este posibil, o descriere generala a masurilor tehnice si organizatorice de
securitate mentionate la articolul 32 alineatul (1).

3)Evidentele mentionate la alineatele (1) si (2) se formuleaza in scris, inclusiv in format
electronic.

(4)Operatorul sau persoana imputernicita de acesta, precum si, dupa caz,
reprezentantul operatorului sau al persoanei imputernicite de operator pun evidentele
la dispozitia autoritatii de supraveghere, la cererea acesteia.

Obligatiile mentionate la alineatele 1 si 2 nu se aplica unei intreprinderi sau
organizatii cu mai putin de 250 de angajati, cu exceptia cazului in care prelucrarea pe
care o efectueaza este susceptibila sa genereze un risc pentru drepturile si libertatile
persoanelor vizate, prelucrarea nu este ocazionala sau prelucrarea include categorii
speciale de date, astfel cum se prevede la articolul 9 alineatul (1), si articolul 10.

Evidentele activitatilor de prelucrare

Ce informatii apar in registru:

— Numele si datele de contact ale operatorului si, dupa caz, ale operatorului
asociat, imputernicit, si DPO-ul fiecaruia.

— Scopurile prelucrarii.

— Descrierea categoriilor de persoane vizate.

— Descrierea categoriilor de date cu caracter personal prelucrate in mod constant.

— Descrierea categoriilor de date cu caracter personal prelucrate ocazional.

— Volumul de date cu caracter personal prelucrate.

— Categoriile de destinatari (colaboratori, parteneri) carora le-au fost sau le vor
transmite date cu caracter personal, inclusiv destinatarii din tari terte sau
organizatii internationale.

— Acolo unde este posibil, termenele-limita preconizate pentru stergerea diferitelor
categorii de date.

— Acolo unde este posibil, o descriere generala a masurilor tehnice si organizatorice
de securitate.
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Sy~ Registrul se pastreaza in
scris si format electronic

Evidentele activitatilor .
d ! .. Registrul se pune la
€ prelucrare ~[w)  dispozitia Autoritatii

atunci cand este solicitat
Operator
Date de contact si date DPO
Persoana imputernicita date . s
e e T Operatori asociati si date de contact DPO
[

[
. » - Transfer catre tari . . -
Scopurile Categorii de Categorii de o Masuri tehnico Termene limita de
" . > " terte sau organizatii ) .
prelucrarii persoane vizate destinatari . ; organizatorice prelucrare
internationale

Pentru situatia cand monitorizarea este dificila pentru anumite activitati si costurile
sunt ridicate, organizatia poate externaliza anumite servicii.

Atunci cand este un efort suficient de mare pentru organizatie.

Ce avantaje avem?
» Eliminarea riscului conflictului de interese
» Externalizarea riscului catre o alta organizatie specializata
« La stabilirea unei persoane din organizatie, exista cheltuieli care se pot transfera
catre externalizarea acestui serviciu
« Transparenta - Monitorizare si auditare externa
* Experienta si calificarea personalului desemnat
* Alinierea perfecta la cerintele Regulamentului UE 679/2016
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Cerinte

Cerinte Analiza .
Instrumente de suplimentare
.. P Regulament segmentata . "
monitorizare obligatorii
{&nallza Dreptu:iliia[:zrsoanei I Analiza detaliata
considerentelor

din regulament

Obligatiile operator, DPO,
. e : Competentele necesare,
imputernicit, Operatori s— . " h
A evitarea conflictului
asociati
Categorii
o Instrumente de
Monitorizarea monitorizate, registrul
prelucararii si asigurarea activitatilor,
o )
conformitatii 55
e

Politici si instrumente care pot fi aplicate

Politici si instrumente care pot fi aplicate in vederea monitorizdrii modului in care
organizatia respectd prevederile legislatiei privind protectia datelor cu caracter
personal.

Un instrument folosit pentru monitorizarea activitatilor de prelucrari de date cu
caracater personal este elaborarea de politici si proceduri de catre organizatie.

Politicile sunt principii de ordin general aplicabile pentru domenii. De exemplu
politica securitatii informationale.

Procedurile sunt instrumente care stabilesc modul de prelucrare a unei activitati
detaliate.

Procedura documentata - Descrierea unei activitati sau a unui proces, editat pe suport
hartie sau in format electronic; procedurile documentate pot fi proceduri de sistem si
proceduri operationale.

Procedura operationala (procedura de lucru) - procedura care descrie un proces sau o
activitate care se desfasoara la nivelul unuia sau mai multor compartimente dintr-o
entitate, fara aplicabilitate la nivelul intregii entitati publice.

Procedura de sistem (procedura generala) - descrie un proces sau o activitate care se
desfasoara la nivelul entitatii publice aplicabil/aplicabila majoritatii sau tuturor
compartimentelor dintr-o entitate publica.

Activitate procedurala - proces major sau activitate pentru care se pot stabili
modalitati de lucru, general valabile, in vederea indeplinirii, in conditii de legalitate,
eficienta, eficacitate, aplicabile unui compartiment si/sau organizatiei.
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Actualizare procedura - consta fie in revizuirea procedurii fie in elaborarea unei noi
editii a acesteia.

Cartus procedura - text incadrat in chenar, pe o pagina imprimata.

Compartiment - directie generala, directie, departament, serviciu, birou, comisie,
inclusiv institutie/structura fara personalitate juridica aflata in subordinea, coordonarea
sau sub autoritatea entitatii.

Orice modificare a procedurii va fi facuta sub forma unei revizii.

Editie procedura - forma actuala a procedurii; editia unei proceduri se modifica atunci
cand deja au fost realizate de regula trei revizii ale respectivei proceduri sau atunci
cand modificarile din structura procedurii depasesc 50% din continutul reviziei
anterioare.

Dupa fiecare modificare, procedura va fi supusa aprobarii conducerii si va fi difuzatd
personalului implicat

Procedurile pe care o entitate le aplica pentru tratarea riscului sunt denumite
activitati de control intern.

Activitatile de control intern sunt un raspuns la risc in sensul ca sunt proiectate sa
contina nesiguranta rezultatelor ce au fost identificate.

Activitate procedurala - proces major sau activitate semnificativa pentru care se pot
stabili reguli si modalitati de lucru, general valabile, in vederea indeplinirii, in conditii
de regularitate, eficacitate, economicitate si eficienta a obiectivelor compartimentului
si/sau entitatii publice.

Componente importante din cadrul unei proceduri:

» Stabilirea unui responsabil de proces.

» Stabilirea bazei legale la care se supune activitatea.

> Descrierea detaliata a activitatii.

> Modul prin care se difuzeaza procedura catre personalul operator.
> Resursele puse la dispozitie

Cuprinsul unei proceduri

» Lista responsabililor cu elaborarea, verificarea, aprobarea editiei si a
reviziei in cadrul editiei

» Formular de evidenta a modificarilor

» Formularul de distribuire/difuzare

> Definitii si abrevieri

» Scopul procedurii

» Domeniul de aplicare

> Baza legislativa

> Descrierere activitatii sau a procesului

» Documente utilizate

> Resurse necesare
> Anexe si diagrame de flux
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Lista nu este exaustiva, poate sa aibe un continut diferit dar trebuie sa stabileasca
modul de operare, resurse, actorii cheie, responsabili si personal operator.

Cartusul procedurii

Datele de identificare privind denumirea entitatii publice, tipul procedurii,
denumirea, codul, numarul de ordine al editiei si reviziei in vigoare, numarul de ordine
al exemplarului difuzat unui anumit compartiment, sunt cuprinse intr-un format tabelar,
denumit cartusul procedurii, conform modelului orientativ de mai jos.

Codificarea procedurii este alocarea unui cod alocat in functie de denumirea procedurii
si compartimentul in care loc activitatea.

Numele procedurii - simbolizeaza activitatea la care face referire pentru identificare
usoara.

Revizia si editia din cartus se modifica corespunzator la fiecare actualizare.

Cum arata cartusul unei proceduri

01_procedura_ELABORARE_PROCEDURI [Mod compatibilitate] - Word

Il Inserare  Proiectare  Aspect  Referinte  Corespondentd  Revizire  Vizualizare  Proiectare  Aspect Spune- £, Partajare

- e = il L aasice -
Times New Ri + % WY s vh=. A « “
TimesNewR=[12 ~ A A Aa- fp i=-i= €2 2T gaBhCcDa AaBOCED | AdBbCcD| AaBBCeDt Aa8bCcD AaBBC AaBbCc AaBbCc AaBbC AaBbC o o o
Lipire - 3 ¥-A- = - O-L 1% | Accentuat Tlegendd | 1 Normal Robi Subtitly 1 Titl 1 Titlu 1 1Titlu 2 1 Titlu 3 1Titlu4
™" Descriptor de formate. B 1 U T3 X X ”-A LRaP-Re = acesiut: 'S Legend of st ubtithy u u u U4 <y Selectare -
Clipboard . Font . Paragraf . Stiluri . Editare Lol
3 2 ' 1. 0 1 R 1 2 ' 3 40 5 6 7 8 1 } 101 11 mi2- 13 | (IR &

PROCEDURA OPERATIONALA | Editia: 1

ORGANIZATIA PRIVIND ELABORAREA Nr.de ex.: §
PROCEDURILOR Revizia: -
OPERATIONALE Nr.deex.: -

Departament
Managementul Calitatii Pagina X din 11
Cod: P.O. TIC R1
Exemplar nr.: 1

1. Lista responsabililor cu elaborarea, verificarea si aprobarea editiei sau dupa caz, a
reviziei in cadrul editiei procedurii operationale

" Elemente privind Semnatura
i responsabilii/ Numele si Functia Data
W operatiunea prenumele
1 2 3 4 5
& 1.1. Elaborat Suport IT 01.01.2008
= 1.2, Verificat M IT | 01.01.2008
1.3 Aprobat Director 01.01.2008

ROU 0620

N B ) D
¥ W N 09062018 EB
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Cuprinsul unei proceduri

Sistemul de codificare al procedurilor

Codul procedurii de sistem are in componenta PS urmat de mai multe cifre sau litere
Ex: PS - xxx

Codul procedurii operationale este de tipul PO - XX-YY

Se va specifica si codul departamentului activitatii procedurale

Ex PO-RUNOS-AS1

Scopul procedurii

Scopul unei proceduri documentate este de a descrie intr-un mod structurat o
activitate sau proces.

Procedura care descrie o activitate aferenta unui departament sau mai multe, va fi o
procedura operationala.

Procesele sau activitatile care se desfasoara in intreaga organizatie vor fi intr-o
procedura de sistem.

Descrierea procedurii

Descrierea procedurii relateaza cum trebuie desfasurata activitatea sau procesul in
succesiune logica, indicarea actorilor implicati in procedura, responsabili de proces etc.

Este cel mai important capitol al procedurii, indicand desfasurarea fluxului, rolul
fiecarui operator in activitate.

Descrierea trebuie sa contina si circuitul documentelor din cadrul activitatii dar si
formularele folosite in aceasta activitate.

Etapele de realizare a unei proceduri

— Etapa | stabilirea activitatilor procedurale de sistem si a responsabililor cu
elaborarea procedurii;

— Este identic elaborarii Registrului activitatilor de prelucrare a datelor cu
caracter personal, sau Registrul riscurilor;

— Etapa Il elaborarea propriu-zisa a procedurii;

— Etapa Il verificarea, avizarea si aprobarea procedurii;

— Etapa IV distribuirea (difuzarea) procedurii;

— Etapa V actualizarea si arhivarea.
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Responsabi

A\

elaboreaza

lul cu elaborarea si actualizarea procedurii

evidenta activitatilor procedurale pentru procedurile operationale de

la nivelul compartimentului;

elaboreaza
elaboreaza
efectueaza

YV VYV V

Diagrama de proces a procedurii;
procedura operationala;
modificari si completari ale procedurii;

inregistreaza procedura operationala;
Dupa aprobarea procedurii, distribuie copii ale procedurii aprobate conform

Formularului de distribuire/difuzare;

indosariaza

VYV V V

Evidenta m

originalele procedurilor aprobate;

actualizeaza procedura operationala;
arhiveaza procedurile operationale retrase;

odificarilor aduse unei proceduri

— Se intocmeste o fisa pentru fiecare procedura in parte in care sunt
notate individual fiecare modificare a procedurii.

— Ce contine fisa modificarilor aduse?

Editia si data editiei

Revizia si data reviziei

Numarul paginei modificate

Modificarea efectuata

Cine a aprobat modificarea

YV VYV VY

Actualizarea procedurilor documentate implica una din formele

Revizuirea pro

>

cedurii, consta in:

Orice modificare din activitatea sau procesul aferent procedurii
necesita o actualizare;

Schimbarea responsabilului;

Detalierea unor activitati care nu au fost suficient de bine
prezentate anterior;

Modificari prin care si alte compartimente interfereaza cu
activitatea procedurala.
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4.Politica de confidentialitate

Politica de confidentialitate a unui operator de date trebuie sa aiba urmatorul cuprins
minim conform modelul prezentat mai jos:

POLITICA DE CONFIDENTIALITATE
CU PRIVIRE LA PROTECTIA DATELOR CU CARACTER PERSONAL

Din 25 mai 2018 devine aplicabil Regulamentul European 2016/679 privind
protectia persoanelor fizice referitor la prelucrarea datelor cu caracter personal si
libera circulatie a acestor date.

Scopul principal al acestuia este cresterea nivelului de protectie a datelor
personale si crearea unui climat de incredere care sa permita fiecarei persoane
controlul asupra propriilor date.

Conform prevederilor regulamentului, dorim s& te INFORMAM cum protejam
datele tale personale si cum ne conformam prevederilor acestuia.

Ce date personale prelucram?

Datele personale pe care le prelucram sunt, in principal, datele tale de
identificare, demografice, de localizare sau alte date personale pe care le colectam
direct de la tine atunci cand devii clientul nostru, sau cand folosesti produsele sau
serviciile noastre.

Cum prelucram datele tale personale?

Prelucram datele personale doar pentru scopuri legitime, precum acela de a-ti
furniza produse si servicii specifice firmei noastre, pentru imbunatatirea si dezvoltarea
produselor si serviciilor pe care ti le oferim. Prelucrarea datelor personale se intemeiaza
intotdeauna fie pe executarea contractelor incheiate cu noi, pe nevoia de a respecta o
obligatie legala, pe interesul nostru legitim sau un interes public major sau, dupa caz,
pe consimtamantul tau daca ti-ai manifestat optiunea in acest sens.

Comunicam datele tale personale catre alti destinatari?

Pentru a-ti oferi servicii cat mai competitive, pentru a executa tranzactiile pe
care le initiezi, pentru indeplinirea obligatiilor legale ce ne revin sau in alte scopuri
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legitime este posibil sa transmitem datele tale personale catre autoritati publice,
organe judiciare, birouri notariale, asigurandu-ne insa intotdeauna ca instituim garantii
adecvate pentru protejarea datelor tale.

Cat timp prelucram datele tale personale?

Datele tale personale sunt prelucrate pana ce ai calitatea de CLIENT al nostru, pe
tot parcursul relatiei noastre contractuale si, dupa finalizarea acesteia, cel putin pe
perioada impusa de prevederile legale aplicabile in domeniu, inclusiv, dar fara limitare,
la dispozitiile privind arhivarea.

Care sunt drepturile tale si cum pot fi exersate?

— Dreptul la informare - poti solicita informatii privind activitatile de prelucrare a
datelor tale personale;

— Dreptul la rectificare - poti rectifica datele personale inexacte sau le poti
completa;

— Dreptul la stergerea datelor ("dreptul de a fi uitat”) - poti obtine stergerea
datelor, in cazul in care prelucrarea acestora nu a fost legala sau in alte cazuri
prevazute de lege;

— Dreptul la restrictionarea prelucrarii - poti solicita restrictionarea prelucrarii in
cazul in care contesti exactitatea datelor, precum si in alte cazuri prevazute de
lege;

— Dreptul de opozitie - poti sa te opui, in special, prelucrarilor de date care se
intemeiaza pe interesul nostru legitim;

— Dreptul la portabilitatea datelor - poti primi, in anumite conditii, datele
personale pe care ni le-ai furnizat, intr-un format care poate fi citit automat sau
poti solicita ca respectivele date sa fie transmise altui operator;

— Dreptul de a depune plangere - poti depune plangere fata de modalitatea de
prelucrare a datelor personale la Autoritatea Nationala de Supraveghere a
Prelucrarii Datelor cu Caracter Personal;

— Dreptul de retragere a consimtamantului - in cazurile in care prelucrarea se
intemeiaza pe consimtamantul tau, ti-l poti retrage oricand. Retragerea
consimtamantului va avea efecte doar pentru viitor, prelucrarea efectuata
anterior retragerii ramanand in continuare valabila;

— Drepturi suplimentare aferente deciziilor automate: poti cere si obtine
interventia umana cu privire la respectiva prelucrare, iti poti exprima propriul
punct de vedere cu privire la aceasta si poti contesta decizia.
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CAP Ill. SFERA ACTIVITATILOR AFERENTE ASISTENTEI DE SPECIALITATE ACORDATE
DE RESPONSABILUL PENTRU PROTECTIA DATELOR CU CARACTER PERSONAL,
ELABORAREA PLANULUI DE LUCRU AL ACESTUIA S| PROCEDURI DE LUCRU
EFICIENTE CARE SA SPRIJINE DPO IN EXERCITAREA ATRIBUTIILOR

Operatorul si persoana imputernicita de operator desemneaza un responsabil cu
protectia datelor ori de cate ori:
a)prelucrarea este efectuata de o autoritate sau un organism public, cu exceptia
instantelor care actioneaza in exercitiul functiei lor jurisdictionale;
b)activitatile principale ale operatorului sau ale persoanei imputernicite de operator
constau in operatiuni de prelucrare care, prin natura, domeniul de aplicare si/sau
scopurile lor, necesita o monitorizare periodica si sistematica a persoanelor vizate pe
scara larga;
c)activitatile principale ale operatorului sau ale persoanei imputernicite de operator
constau in prelucrarea pe scara larga a unor categorii speciale de date sau a unor date
cu caracter personal referitoare la condamnari penale siinfractiuni.

Regulamentul general privind protectia datelor ("Regulamentul”) acorda o
importanta sporita functiei responsabilului cu protectia datelor, rolul sau fiind de a
verifica respectarea prevederilor legale specifice, dar si de a contribui la crearea unei
culturi a protectiei datelor in cadrul organizatiei.61

Astfel, cea mai importanta sarcina a responsabilului cu protectia datelor consta
in acordarea de consultantda in materia protectiei datelor cu caracter
personal organizatiei care l-a numit.

Pentru a duce la indeplinire aceasta sarcina, responsabilul cu protectia datelor
trebuie implicat in elaborarea si implementarea politicilor, procedurilor, documentelor
si chiar a masurilor cu impact asupra datelor cu caracter personal. Responsabilul cu
protectia datelor va acorda asistenta organizatiei in orice chestiuni legate de
prelucrarea de date cu caracter personal, recomandarile sale urmand a fi prezentate
organelor de conducere.

Mergand mai departe, activitatea de consultanta presupune si instruirea constanta
a managementului, dar mai ales a angajatilor, in scopul cresterii gradului de
constientizare a importantei datelor cu caracter personal. Doar in acest fel se poate
crea, la nivelul organizatiei, o cultura a datelor cu caracter personal, scopul urmarit
fiind responsabilizarea angajatilor care folosesc date cu caracter personal in indeplinirea
atributiilor de serviciu.®

Frecventa sesiunilor de pregatire organizate de responsabilul cu protectia datelor,
cu propriile resurse sau prin furnizori externi specializati, depinde de domeniul de
activitate al organizatiei (in domeniul bancar sau cel al vanzarilor, de exemplu,
apreciem ca sunt necesare cel putin sesiuni bianuale de pregatire) si degradul de
fluctuatie al personalului (recomandabil este ca toti noii angajati sa fie instruiti in
materia protectiei datelor cu caracter personal imediat dupa angajare).

$'BALBONI, Paolo; COOPER, Daniel; IMPERIALI, Rosalio; MACENAITE, Milda, Legitimate Interest of the Data
Controller. New Data Protection Paradigm: Legitimacy Grounded on Appropriate Protection, in
International Data Privacy 20 Law, publicat online la data de 02.08.2013, p. 1-8, disponibil la
http://idpl.oxfordjournals.org/content/early/2013/08/01/idpl.ipt019.abstract

$2Hotararea din 9 noiembrie 2017, Tiinkers France/Expert France, Cauza C-641/16, EU:C:2017:847, in
special pct. 18, 19 si 20, www.curia.eu
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Indeplinirea acestei sarcini include, de asemenea:

o acordarea de consultanta cu ocazia realizarii de analize a impactului operatiunilor
de prelucrare asupra datelor cu caracter personal;

» emiterea de recomandari si oferirea de asistenta cu privire la interpretarea si
aplicarea prevederilor legislatiei incidente;

« emiterea de recomandari in privinta aderarii la anumite coduri de conduita sau
mecanisme de certificare.

Activitatea de consultanta in materia protectiei datelor cu caracter personal nu
atrage raspunderea directa a responsabilului cu protectia datelor.

Potrivit Regulamentului, responsabilitatea respectarii prevederilor legale
aplicabile apartine organizatiei, in calitate de operator sau persoana imputernicita
de operator, aceasta fiind obligata sa puna "in aplicare mdsuri tehnice si
organizatorice adecvate pentru a garanta si a fi in mdsurd sd demonstreze cd
prelucrarea se efectueaza in conformitate cu prevederile Regulamentului”.

Cu toate acestea, responsabilul cu protectia datelor poate fi tinut responsabil de
prejudiciile cauzate organizatiei care l-a numit in cazul in care recomandarile sale
sunt vadit lipsite de profesionalism sau sunt neglijente.®

O alta sarcina importanta ce trebuie indeplinita de responsabilul cu protectia
datelor este legata de monitorizarea respectarii legislatiei privind protectia
datelor cu caracter personal de catre organizatia care l-a numit.

Si de aceasta data este vorba de o activitate permanenta ce necesita implicarea
responsabilului cu protectia datelor, dar si a altor angajati instruiti sa asigure
respectarea prevederilor legale in activitatile obisnuite de prelucrare.

Responsabilul cu protectia datelor trebuie asadar sa verifice si sa analizeze
constant modul in care datele cu caracter personal sunt prelucrate in cadrul
organizatiei. In acest scop, va realiza audituri stabilite conform unui plan anual de
control, va conduce verificari spontane sau tematice, organizatia avand obligatia de
a-i asigura accesul neingradit la toate datele, persoanele si informatiile de care are
nevoie pentru a duce la indeplinire aceasta sarcina.

Trebuie subliniat faptul ca, in organizatiile mari, activitatea de monitorizare este
greu de realizat de o singura persoana, astfel incat o posibila solutie este crearea
unei structuri de monitorizare cu implicarea de persoane din toate departamentele
specializate.

Aceasta sarcina ar putea fi indeplinita si prin®:

> monitorizarea respectarii codurilor de conduita si a standardelor specifice
aplicabile domeniului de activitate al organizatiei in cadrul carei isi desfasoara
activitatea;

> supravegherea procesului de cartografiere a proceselor de prelucrare a datelor cu
caracter personal si a evidentelor de prelucrare astfel intocmite;

> verificarea modului in care angajatii utilizeaza, in activitatea obisnuita,
instrumentele, documentele si procedurile incidente in materia protectiei
datelor.

83Concluziile avocatului general prezentate la 1 februarie 2018, Tietosuojavaltuutettu/Jehovantodistajat -
uskonnollinenyhdyskunta, Cauza C-25/17, EU:C:2018:57, in special pct. 39 si 42.

¥Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera
circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul general privind protectia
datelor) https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=CELEX:02016R0679-20160504
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Sarcinile responsabilului cu protectia datelor includ si monitorizarea eficacitatii
sistemului de management al securitatii datelor implementat in cadrul organizatiei.
Asadar, pe langa componenta juridica, activitatea responsabilului cu protectia datelor
trebuie sa urmareasca si aspectele tehnice ce insotesc, in mod inevitabil, prelucrarile de
date cu caracter personal.

Pentru a duce la indeplinire aceasta activitate, responsabilul cu protectia datelor
ar trebui sa realizeze evaluari periodice ale sistemelor informatice, sa realizeze teste de
penetrare (de regula cu ajutorul unor furnizori specializati de astfel de servicii) si sa
propuna masuri tehnice si organizatorice adecvate in vederea asigurarii unui nivel
corespunzator de securitate a operatiunilor de prelucrare a datelor cu caracter
personal.®’

Potrivit Regulamentului, responsabilul cu protectia datelor trebuie sa asigure
cooperarea cu autoritatea de supraveghere si cu celelalte autoritati
publice, actionand ca punct unic de contact si colaborare in materia protectiei datelor
cu caracter personal.

In acest scop, responsabilul cu protectia datelor trebuie sa formuleze raspunsuri
prompte oricaror solicitari legitime ale autoritatii de supraveghere sau ale altei
autoritati publice (instante judecatoresti, parchete, etc.) in ceea ce priveste
prelucrarea datelor cu caracter personal. Rolul acestuia este de a asigura comunicarea
cu aceste autoritati si a actiona ca si unic interlocutor din partea organizatiei care l-a
numit.

Cooperarea cu autoritatea competenta de supraveghere (in domeniul protectiei
datelor), include, de asemenea:

> solicitarea aprobarii cu privire la efectuarea anumitor operatiuni de prelucrare;
» consultarea prealabila in vederea luarii unor masuri adecvate, atunci cand
evaluarea impactului asupra protectiei datelor indica un risc ridicat.

O alta indatorire a responsabilului cu protectia datelor vizeaza asigurarea
comunicarii cu persoanele vizate. Asadar, acesta trebuie sa actioneze ca si punct de
contact pentru toate persoanele vizate ale caror date cu caracter personal sunt
prelucrate de organizatia care l-a numit.

Prin urmare, una dintre indatoririle esentiale ale responsabilului cu protectia
datelor este legata de analizarea si formularea de raspunsuri solicitarilor persoanelor
vizate. In acest scop, orice astfel de solicitare primita de un reprezentant al organizatiei
ar trebui redirectionata imediat responsabilului cu protectia datelor, acesta fiind cel
care urmeaza a efectua cercetarile si/sau solicitarile interne necesare formularii unui
raspuns, in conditiile Regulamentului. Tot acesta va formula raspunsul adresat persoanei
vizate.®®

Acestea sunt, pe scurt, principalele sarcini pe care responsabilul cu protectia
datelor trebuie sa le indeplineasca in cadrul organizatiei care l-a numit. Pe langa cele
detaliate anterior, Regulamentul cuprinde insa si o serie de obligatii ale operatorilor sau
persoanelor imputernicite de operator ce pot fi legate de indatoriri suplimentare ale
responsabilului cu protectia datelor.

Astfel, potrivit Regulamentului, in anumite conditii, operatorul este obligat sa
pastreze "o evidentd a activitdtilor de prelucrare”, iar persoana imputernicita de

5 JOUE, €202/389 7.6.2016 https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=celex:12016P/TXT
®Henri Oberdorff, Nouveaux outils, nouveaux acteur: vers une cybercitoyenneté ?, in volumul ”Le monde
quivient. Entrepérils et promesses. 2000-2015: un état des droits”, coordonatori G. Aschieri, J.-P. Dubois,
E. Tartakowsky, P. Tartakowsky, Editions La Découverte, Paris, 2016, p. 327.
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operator este obligata sa pastreze "o evidentd a tuturor categoriilor de activitati de
prelucrare desfdsurate in numele operatorului".’

Chiar daca obligatia de mentinere a evidentelor de prelucrare apartine organizatiei
care l-a numit, in practica intalnita in multe state europene, crearea si mentinerea
evidentelor de prelucrare este realizata de responsabilul cu protectia datelor in
cooperare cu departamentele specializate din cadrul entitatii in care actioneaza.
Apreciem ca astfel de abordare este corecta si poate reprezenta un mijloc util in
indeplinirea sarcinilor specifice de catre responsabilul cu protectia datelor, asigurand
totodata o evidenta unitara a proceselor de prelucrare la nivelul organizatiei.

Este evident asadar ca Regulamentul acorda o importanta sporita responsabilului
cu protectia datelor. Fiind chemat sa verifice aplicarea normelor incidente in materia
protectiei datelor cu caracter personal, acesta ar trebui sa aiba o abordare bazata pe
risc, urmand a se concentra pe acele aspecte ce pot genera riscuri ridicate pentru
drepturile persoanelor vizate.

Cu toate acestea, aspectele cu potential mai scazut de risc nu pot fi neglijate.

Prin urmare, in activitatea specifica, responsabilul cu protectia datelor trebuie sa
stabileasca o metodologie de lucru pragmatica si selectiva in functie de nivelurile de risc
asociate prelucrarilor de date cu caracter personal.

Sarcinile Responsabilului pentru protectia datelor cu caracter personal (DPO)

1. Monitorizarea respectarii RGPD

Art. 39(1)b) din Regulament incredinteaza DPO, printre alte sarcini, obligatia de a
monitoriza respectarea RGPD.

Considerentul 97 din Regulament precizeaza in continuare ca DPO ,ar trebui sa
acorde asistenta operatorului 17 sau persoanei imputernicite de operator pentru
monitorizarea conformitatii cu prezentul Regulament*.

Ca parte a acestor sarcini de monitorizare a conformitatii, DPO poate, in special:

» sa colecteze informatii pentru a indentifica operatiunilor de prelucrare

e sa analizeze si sa verifice conformitatea operatiunilor prelucrare

e sa informeze, sa consilieze si sa emita recomandari operatorului sau persoanei
imputernicite de operator.68

Monitorizarea conformitatii nu inseamna ca DPO este personal responsabil in
situatia in care exista un caz de nerespectare. Regulamentul spune clar ca operatorul, si
nu DPO, are obligatia de a ,,pune in aplicare masuri tehnice siorgnizatorice adecvate
pentru a garanta si a fi in masura sa demonstreze ca prelucrarea se efectueaza in
conformitate cu prezentul Regulament” (art. 24(1)).’

¢Cécile de Terwangne, Internet et la protection de la vie privées des données a caractérepersonnel, in
volumul “L’Europe des droits de ’homme a I’heured’Internet” de Quentin van Enis si Cécile de Terwangne
(dir.), Editions Bruylant, Bruxelles, 2019, p. 325.

¢8Recomandarea CM/Rec (2010) 13 din 23 noiembrie 2010 a Comitetului de Ministri al Consiliului Europei
asupra protectiei persoanelor cu privire la prelucrarea automata a datelor cu caracter personal in cadrul
crearii de profiluri, in Cécile de Terwangne, op. cit., p. 334, inclusiv nota de subsol nr. 34.

69C.J.U.E., Marea Camera, 8 aprilie 2014, Digital RightsIreland, aff. jointes C-293/12 si C-594/12 in
ibidem, p. 331, inclusiv nota de subsol nr. 23. Directiva 2006/24/CE a Parlamentului European si a
Consiliului, din 15 martie 2006, publicata in J.0.U.E., L. 105, p. 54.
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Respectarea normelor de protectiei a datelor este o responsabilitate corporativa a
operatorului si nu a DPO.

2. Rolul DPO in evaluarea impactului operatiunilor de prelucrare

Potrivit art. 35(1), operatorul si nu DPO efectueaza, atunci cand este necesar, o
evaluare a impactului operatiunilor de prelucrare (,,DPIA”).

Cu toate acestea, DPO poate avea un rol foarte important si util in asistarea
operatorului. Potrivit principiului protectia datelor incepand cu momentul conceperii,
art. 35(2) prevede in mod expres ca operatorul ,sa solicite avizul” DPO la realizarea
DPIA.

La randul sau, art. 39(1)c) prevede ca si sarcina pentru DPO ,,sa ofere consiliere la
cerere in ceea ce priveste DPIA si sa monitorizese functionarea acesteia, in conformitate
cu art. 35”.

Regulamentul recomanda ca operatorul sa solicite avizul DPO in legatura cu
urmatoarele aspecte, printre care:
daca sa efectueze sau nu DPIA
ce metodologie sa fie folosita la efectuarea DPIA
daca sa efectueze DPIA intern sau sa externalizeze
ce garantii (inclusiv masuri tehnice si organizationale) sa puna in aplicare
pentru reducerea oricaror riscuri la adresa drepturilor si intereselor
persoanelor vizate
daca DPIA a fost sau nu efectuata corect si daca respectivele concluzii (daca
sa continue sau nu prelucrarea si ce garantii sa puna in aplicare) respecta
RGPD.

in situatia in care operatorul nu este de acord cu opinia DPO, documentatia DPIA ar
trebui sa justifice in mod specific in scris motivul pentru care nu a fost urmat avizul.”

Art 39(1) precizeaza sarcinile DPO si indica faptul ca DPO trebuie sa aiba ,.cel
putin” urmatoarele atributii. Prin urmare, nimic nu impiedica operatorul sa atribuie DPO
alte sarcini decat cele mentionate in mod expres in art. 39(1) sau sa specifice
respectivele atributii intrun mod detaliat.

Art. 24(1) prevede ca ,tinand seama de natura, domeniul de aplicare, contextul si
sopurile prelucrarii, precum si de riscurile cu grade diferite de probabilitate si gravitate
pentru drepturile si libertatile persoanelor fizice, operatorul pune in aplicare masuri
tehnice si organizatorice adecvate pentru a garanta si a fi in masura sa demonstreze ca
prelucrarea se efectueaza in conformitate cu prezentul Regulament. Respectivele
masuri se revizuiesc si de actualizeaza daca este necesar”.

YV VYV

A\

3. Cooperarea cu autoritatea de supraveghere si asumarea rolului de punct de
contact

Potrivit art. 39(1) d) si c), DPO ar trebui ,sa coopereze cu autoritatea de
supraveghere” si ,sa-si asume rolul de punct de contact petnru autoritatea de
supraveghere privind aspectele legate de prelucrare, inclusive consultarea prealabila

"Avizul nr. 4/2007 emis de Grupul de lucru intemeiat in baza art. 29, pag. 9, exemplul nr. 3, pag. 10, par.
4, pag. 19, exemplul nr. 14, Opinia nr. 8/2001 emisa de Grupul de lucru intemeiat in baza art. 29, pag.
24, Working Document on theProcessing of Personal Data bymeans of Video Surveillance emis de Grupul de
lucru intemeiat in baza art. 29, pag. 12.
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mentionala la art. 36, precum si, daca este cazul, consultarea cu privire la orice alta
chestiune”.

Aceste sarcini se refera rolul de ,persoana care faciliteaza” al DPO mentionat in
cuprinsul intruducerii acestui Ghid. DPO actioneaza ca punct de contract pentru a
facilita accesul autoritatii de supraveghere la documente si informatii pentru
indeplinirea atributiilor mentionate la art. 57, precum si pentru exercitarea
competentelor de investigarea, corectare, autorizare si consultare mentionate la art.
58.

Asa cum a fost deja mentionat, DPO are obligatia de a respecta secretul sau
confidentialitatea in ceea ce priveste indeplinirea sarcinilor sale, in conformitate cu
dreptul Uniuniii sau cu dreptul intern (art. 38(5)).

Cu toate acestea, obligatia secretului/confidentialitatii nu finterzice DPO sa
contacteze si sa solicite consiliere din partea autoritatii de supraveghere.

Art. 39(1)e) prevede ca DPO poate consulta autoritatea de supraveghere cu privire
la orice alta chestiune, dupa caz.”

4. Abordare bazata pe risc

Art. 39(2) impune ca DPO ,sa tina seama in mod corespunzator de riscul asociat
operatiunilor de prelucrare, luand in considerare natura, domeniul de aplicare,
contextul si scopurile prelucrarii”.

Acest articol reaminteste de un principiu general si de bun simt care poate fi
relevant pentru mai multe aspecte din activitatea zilnica a DPO. In esenta, este nevoie
ca DPO sa prioritizeze activitatile sale si sa-si concentreze eforturile asupra problemelor
care prezinta riscuri mai mari pentru protectia datelor.

Acest lucru nu inseamna ca ar trebui sa-si neglijeze monitorizarea conformitatii
operatiunilor de prelucrare a datelor care au un nivel relativ mai scazut de risc, ci indica
faptul ca ar trebui sa se concentreze, in primul rand, pe zonele cu risc mai mare.

Aceasta abordare selectiva si pragmatica ar trebui sa ajute DPO in consilierea
operatorului cu privire la metodologia folosita la efectuarea DPIA, ce zone ar trebui sa

.....

fac obiectul unui audit intern sau extern privind protectia datelor, ce activitati interne

de pregatire sa fie oferite personalului sau managementului responsabil cu activitatile
de prelucrarea si ce operatiuni de prelucrare necesita mai mult timp si resurse.

5. Rolul DPO in pastrarea evidentei

Potrivit art. 30(1) si (2) operatorul sau persoana imputernicita de operator, si nu
DPO, are obligatia de a ,,pastra o evidenta a operatiunilor de prelucrare desfasurate sub
resbonsabilitatea sa” sau de ,pastra o evidenta a tuturor categoriilor de operatiuni de
prelucrare efectuate in numele operatorului”.

In practica, DPO creaza adesea inventare si detine un registru al operatiunilor de
prelucrare pe baza informatiilor furnizate de diferitele departamente din cadrul
organizatiei responsabile cu prelucrarea datelor cu caracter personal.

Aceasta practica a fost stabilita in conformitate cu diverse legislatii nationale
curente si in conformitate cu normele de protectie a datelor aplicabile institutiilor si
organismelor UE.

"'Working Document on the Processing of Personal Data bymeans of Video Surveillance emis de Grupul de
lucru intemeiat in baza art. 29, pag. 15, 19; Opinion 8/2001 on the processing of personal data in the
employment context emis de Grupul de lucru intemeiat in baza art. 29, pag. 25; Guidelines 3/2019 on
processing of personal data through video devices emis de Comitetul European pentru Protectia Datelor,
pag. 7, 22.
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Art. 39(1) prevede o lista minima a sarcinilor DPO. Prin urmare, nimic nu
impiedica operatorul sau persoana imputernicita de operator sa atribuie DPO sarcina de
a pastra o evidenta a operatiunilor de prelucrare in numele operatorului sau persoanei
imputernicite de operator.”

O astfel de evidenta trebuie sa fie considerata ca fiind unul dintre instrumentele
care permit DPO sa-si indeplineasca sarcinile de monitorizare a conformitatii, informare
si consiliere a operatorului sau persoanei imputernicite de operator. In orice caz,
evidenta pastrata potrivit art. 30 trebuie vazuta si ca un instrument care permite
operatorului si autoritatii de supraveghere, la cerere, sa aiba o imagine de ansamblu
asupra tuturor operatiunile de prelucrare a datelor cu caracter personal efectuate de o
organizatie. Astfel, este o conditie prealabila pentru conformitate si, ca atare, o masura
eficienta de responsabilizare.

Pozitia responsabilului cu protectia datelor nu este una foarte clara. Pe de o parte
primeste responsabilitati si sarcini din partea managementului operatorilor si pe de alta
parte are responsabilitati specifice si se bucura de independenta prevazuta de GDPR.

Regulamentul European prevede urmatoarele sarcini:

1. faciliteaza implementarea politicilor si procedurilor interne in domeniul
protectiei datelor, precum si instruirea angajatilor cu privire la responsabilitatile
ce le revin;

2. consilierea personalului si a echipei manageriale in gestionarea incidentelor de
securitate a datelor cu caracter personal (ex. abordarea riscurilor de securitate
digitala).

3. monitorizarea permanenta a proceselor de prelucrare a datelor desfasurate de
operator, identificarea zonelor de imbunatatire si oferirea de suport in
implementarea modificarilor necesare pentru a asigura respectarea celor mai
inalte standarde de bune practici in domeniul protectiei datelor.

4. analiza solicitarilor venite din partea persoanelor vizate in temeiul RGPD (dreptul
de acces, dreptul de a fi uitat, dreptul la rectificarea datelor etc.) si suport in
formularea de raspuns.

5. instruirea personalului si a echipei manageriale privind noutatile legislative si
bunele practici in domeniul protectiei datelor, potrivit specificului activitatii
Operatorului.

6. elaborarea de puncte vedere pe probleme specifice protectiei datelor cu caracter
personal

7. cooperarea cu autoritatea de control - ,,Autoritatea Nationala de Supraveghere a
Prelucrarii Datelor cu Caracter Personal”

Obligativitatea desemnarii unui DPO

Primul pas pe care un operator trebuie sa il faca este sa verifice daca se afla intr-o
situatie care 1i impune desemnarea si notificarea unui responsabil cu protectia datelor.
Din acest punct de vedere Regulamentul General prevede trei situatii in care este
obligatorie desemnarea unui DPO:"

72), Rochfeld, L’identité numérique en Europe, in E. Pataut (coord.), L’identité & [’épreuve de la
mondialisation, Editura Institut de recherche juridique de la Sorbonne, 2016, p.5.

Curtea constitutionald federald a Germaniei a statuat in data de 15 decembrie 1983 dreptul la
»Informationelle Selbstbestimmung”, adica la ,,auto-determinare informationala”, apud. J. Rochfeld,
L’identité ..., p.157.
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- reprezentati o autoritate sau un organism public, cu exceptia instantelor care
actioneaza in exercitiul functiei lor jurisdictionale;

- sunteti o companie care desfasoara ca activitati principale operatiuni de
prelucrare, care, prin natura lor, domeniul de aplicare si/sau scopurile lor,
necesita o monitorizare periodica si sistematica a persoanelor vizate pe scara
larga ;

~ sunteti o companie care desfasoara activitati principale care constau in
prelucrarea pe scara larga a unor categorii speciale de date (originea rasiala sau
etnica, opiniile politice, confesiunea religioasa sau convingerile filozofice sau
apartenenta la sindicate si prelucrarea de date genetice, de date biometrice
pentru identificarea unica a unei persoane fizice, de date privind sanatatea sau
de date privind viata sexuala sau orientarea sexuala ale unei persoane fizice) sau
a unor date cu caracter personal privind condamnari penale si infractiuni;

Decizia de desemnare a responsabilului cu protectia datelor

In cazul autoritatilor publice, numirea in functiile publice pentru care se
organizeaza concurs in conditiile Legii nr. 188/1999, art. 58 alin. (1) lit. c) (organizat de
catre autoritatisiinstitutii publice, cu avizul AgentieiNationale a Functionarilor Publici,
pentru ocuparea functiilor publice de executie generale si specifice) se face prin actul
administrativ (decizie) emis de conducatorii autoritatilorsiinstitutiilor publice din
administratia publica centrala si locala care au organizat concursul. Conform art. 62
alin. (4-7) din Legea nr. 188/1999, actul administrativ de numire (decizia) are forma
scrisa si trebuie sa contina temeiul legal al numirii, numele functionarului public,
denumirea functiei publice, data de la care urmeaza sa exercite functia publica,
drepturile salariale, precum si locul de desfasurare a activitatii.

In cazul companiilor private, recomandarea este sa existe cel putin avizul
directorului adjunct sau, optim, al directorului general privind adoptarea deciziei de
angajare pe postul de DPO, deoarece aceasta semnifica constientizarea managementului
companiei asupra importantei si rolului DPO in cadrul companiei.

Decizia de desemnare a responsabilul cu protectia datelor trebuie sa contina un
numar de inregistrare, datele de identificare ale persoanei juridice, temeiul legal
pentru desemnarea responsabilului, numele persoanei desemnate.

Dupa desemnarea unui responsabil cu protectia datelor, operatorul are obligatia de
a notifica ANSPDCP cu privire la acest aspect. Recomandarea noastra este ca datele de
contact are DPO-ului sa fie unele generice si special atribuite acestei functii.

Astfel, in eventualitatea schimbarii persoanei desemnate, sa nu mai fie necesara
modificarea acestora pe site, in documentele companiei/institutiei, etc.

Modalitati de desemnare a responsabilului cu protectia datelor:

» DPO-ul se poate numi fie intern (o persoana deja angajata a operatorului sau o
persoana nou angajata) fie extern (angajarea unei persoane special pentru
aceasta functie). Externalizarea functiei de responsabil cu protectia datelor poate
fi facuta si catre o firma care ofera astfel de servicii. Acest demers se face printr-
un contract de prestari servicii.

> Daca se numeste un DPO intern atunci, in general acest lucru se face prin
desemnarea unei persoane prin cumul de functii. Aceasta numire se face prin
modificarea fisei postului prin adaugarea de atributii si responsabilitati specifice.

» Chiar daca un operator nu se afla in situatia de a fi obligat sa numeasca un
responsabil cu protectia datelor, regulamentul trebuie respectat. In acest caz se

44



poate desemna intern o persoana, fara a notifica ANSPDCP, care sa aiba atributii
in implementarea prevederilor regulamentului gdpr.

Conflictele de interese in desemnarea unui responsabil cu protectia datelor

Atunci cand numim un DPO sau Responsabil cu protectia datelor, in primul rand
trebuie sa avem in vedere conflictul de interese. Daca responsabilul cu protectia
datelor indeplineste si alta functie, aceasta din urma nu trebuie sa fie una de
conducere. Potrivit art. 38, alin. (3) RGPD, Operatorul se asigura ca responsabilul cu
protectia datelor nu primeste niciun fel de instructiuni in ceea ce priveste
indeplinirea acestor sarcini.

Niciun sef de serviciu, compartiment sau membru al echipei manageriale nu
poate, in temeiul vreunui regulament intern de organizare si functionare sa dea
dispozitii DPO in ceea ce priveste exercitarea atributiilor sale.

Astfel ar putea aparea situatia in care, in calitate de DPO, persoana in cauza ar
trebui sa analizeze o situatie aparuta in urma unei decizii luate de aceeasi persoana,
dar in exercitarea functiei de conducere.

Mai jos vom exemplifica cateva situatii in care apare conflictul de interese in
numirea unui DPO:

1. Administrator sau director general: apare un conflict de interese general, avand
in vedere si puterea decizionala generala cu privire la activitatea unei societati.

2. Director financiar: acesta ar putea influenta decizia de a aproba finantarea unor
sau a tuturor masurilor specifice si necesare pentru conformarea cu cerintele
stabilite de legislatia privind protectia datelor.

3. Director sau sef birou resurse umane: poate sa influenteze mecanismele de
prelucrare a datelor angajatilor, fostilor angajati, sau a potentialilor angajati.

4. Directorul de marketing: poate sa influenteze mecanismele de prelucrare a
datelor clientilor in activitatea de marketing.

Articolul 39 alin. (1), lit. a-e) RGPD prevede explicit un minim al sarcinilor
responsabilului cu protectia datelor, insa cu caracter principial si sintetic.
In intocmirea fisei de post veti avea in vedere urmatoarele aspecte:

1. Responsabilul cu protectia datelor raspunde fata de management, conducere;
Atributiile: Informarea si consilierea, monitorizarea respectarii prevederilor
Regulamentului, furnizarea de consiliere la cerere, cooperarea cu autoritatea de
supraveghere, asumarea rolului de punct de contact pentru autoritatea de
supraveghere etc.

Responsabilitati: pastreaza secretul sau confidentialitatea;

4. Implicat in mod corespunzator si in timp util in toate aspectele legate de
protectia datelor cu caracter personal;

Raspunde de imbunatatirea permanenta a pregatirii sale profesionale;

Foloseste timpul de munca exclusiv pentru indeplinirea sarcinilor de serviciu.

w

o u

Pentru asigurarea unei aplicari unitare a Regulamentului General privind Protectia
Datelor, Grupul de Lucru Art. 29 de pe langa Comisia Europeana a emis Ghidul privind
Responsabilul cu protectia datelor (DPO).

45



Cazurile in care este obligatorie desemnarea unui responsabil cu protectia
datelor

1. Cand prelucrarea este efectuata de o autoritate publica sau un organism public, cu
exceptia instantelor care actioneaza in exercitiul functiei lor jurisdictionale

2. Daca activitatile principale ale operatorului sau ale persoanei imputernicite de
operator constau in operatiuni de prelucrarea care necesita o monitorizare periodica
si sistematica a persoanelor vizate pe scara larga

3. Daca activitatile principale ale operatorului sau ale persoanei imputernicite de
operator constau in prelucrarea pe scara larga a unor categorii speciale de date sau a
unor categorii de date cu caracter personal privind condamnari penale si infractiuni

Ce inseamna ”Activitati principale”?

Pentru a stabili activitatea principala desfasurata de un operator sau imputernicit,
aceasta trebuie analizata prin raportare la prelucrarile de date cu caracter personal
efectuate.”

La ce se refera ,,Monitorizarea periodica si sistematica”?

Aceasta presupune toate formele de urmarire si profilare pe Internet, inclusiv in
scop de publicitate comportamentala, nefiind insa restrictionata in mediul online.

Sintagma ”periodica si sistematica” presupune o activitate continua si recurenta,
care implica prelucrari de date.

Ce presupune prelucrarea ”Pe scara larga”?

Pentru a se stabili daca o prelucrare este pe scara larga trebuie tinut cont de 4
criterii:
> numarul persoanelor vizate - un numar exact ori un procent din populatia
relevanta;
> volumul datelor si/sau gama de elemente diferite de date in curs de prelucrare;
> durata sau permanenta activitatii de prelucrare a datelor;

> suprafata geografica a activitatii de prelucrare.

Ce inseamna ”Categorii speciale de date”?

Categoriile speciale sunt acele date cu caracter personal care dezvaluie originea
rasiala sau etnica, opiniile politice, confesiunea religioasa sau convingerile filozofice sau
apartenenta la sindicate si prelucrarea de date genetice, de date biometrice pentru
identificarea unica a unei persoane fizice, de date privind sanatatea sau de date privind
viata sexuala sau orientarea sexuala ale unei persoane fizice.

Exemple de situatii care pot constitui o monitorizare periodica si sistematica a
persoanelor vizate:

- gestionarea unei retele de telecomunicatii;

"Fr. Zenati-Casting, Th. Revet, Lesbiens, editia a 3-a, Editura Presses Universitaires de France Droit, Paris
2008, p. 19.
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- profilare si scoring in scopul evaluarii riscurilor (de exemplu, in scopul acordarii
unui credit, stabilirea primelor de asigurare, de prevenire a fraudelor, detectarea
spalarii banilor);

- urmarirea locatiei, spre exemplu prin aplicatii mobile (geolocalizare);

- desfasurarea de programe de loialitate;

- monitorizarea starii de sanatate prin intermediul dispozitivelor portabile;

— televiziune cu circuit inchis - CCTV;

- prelucrarea datelor pacientilor de catre un spital;

- prelucrarea datelor datelor de continut, locatie, trafic de catre furnizorii de
servicii de internet;

— prelucrarea datelor personale de catre companii de asigurari;
— publicitate comportamentala.

Cand nu este necesara desemnarea unui responsabil cu protectia datelor?

- Atunci cand nu se prelucreaza pe scara larga date cu caracter personal.

Spre exemplu:
- prelucrarea datelor pacientului de catre un cabinet medical individual;

- prelucrarea datelor personale referitoare la condamnarile penale si infractiuni de
catre un cabinet individual de avocatura.

De retinut !

Desi in unele cazuri nu este necesara desemnarea unui responsabil cu protectia
datelor, Autoritatea de Supraveghere recomanda numirea unei astfel de persoane,
intrucat este utila operatorului pentru respectarea obligatiilor in domeniul protectiei
datelor cu caracter personal.

Cine poate indeplini functia de responsabil cu protectia datelor?

Articolul 37 alin. 5 din Regulamentul UE 2016/679 stabileste ca responsabilul cu
protectia datelor sa fie "desemnat pe baza calitatilor profesionale si, in special, a
cunostintelor de specialitate in dreptul si practicile din domeniul protectiei datelor,
precum si pe baza capacitatii de a indeplini sarcinile prevazute la articolul 39.””

Responsabilul cu protectia datelor poate fi angajat al operatorului/persoanei
imputernicite de operator sau poate sa-si indeplineasca sarcinile pe baza unui contract
de prestari servicii.

,,,,,

60641/08; Hotararea CJUE din 24 noiembrie 2011 in cauzele conexate C-468/10 si C-469/10, Asociacion
Nacional de Establecimientos Financieros de Crédito (ASNEF) si Federacién de Comercio Electronico y
Marketing Directo (FECEMD)/Administracion del Estado, punctul 48; Hotararea CJUE dinst29 ianuarie 2008
in cauza Productores de MUsica de Espana (Promusicae)/Telefénica de Espaina
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in domeniul public, poate fi desemnat pentru mai multe autoritati sau institutii
publice, luand in considerare structura organizatorica si dimensiunea acestora.

Principala preocupare a responsabilului cu protectia datelor trebuie sa fie
respectarea Regulamentului General privind Protectia Datelor si a reglementarilor
nationale incidente.

Este obligat sa pastreze secretul sau confidentialitatea in ceea ce priveste
indeplinirea sarcinilor sale, in conformitate cu dreptul Uniunii sau cu dreptul intern.
Operatorul sau persoana imputernicita de operator, in ceea ce priveste raporturile cu
responsabilul cu protectia datelor, este obligat sa:

- publice datele de contact ale responsabilului (adresa postala, numar de telefon
alocat special si/sau o adresa de email alocata special).

- comunice datele de contact ale responsabilului catre Autoritatea Nationala de
Supraveghere a Prelucrarii Datelor cu Caracter Personal.

Responsabilului cu protectia datelor ii este permis sa aiba si alte functii.

Acestuia 1i pot fi incredintate si alte sarcini si atributii, cu conditia ca acestea
sa nu dea nastere unor conflicte de interese (de ex: nu poate fi director executiv,
director operational, director financiar, seful serviciului medical, seful departamentului
de marketing, seful departamentului de resurse umane sau seful departamentului IT).

Responsabilul pentru protectia datelor nu poate fi demis sau sanctionat de
operator sau persoana imputernicita de operator pentru indeplinirea sarcinilor sale.

De exemplu, responsabilul nu poate fi demis pentru oferirea unui sfat conform
sacinilor sale.

Un responsabil cu protectia datelor ar putea fi totusi demis, in mod legal, din alte
motive decat cele privind indeplinirea sarcinilor sale in aceasta calitate.

De exemplu, responsabilul poate fi demis in caz de furt, hartuire ori o abatere
grava similara.”

Sarcinile responsabilului cu protectia datelor

> de a informa si consilia operatorul, sau persoana imputernicita de operator,
precum siangajatii care se ocupa de prelucrarile de date;

> de a monitoriza respectarea Regulamentului, a altor dispozitii de drept al Uniunii
sau de drept intern referitoare la protectia datelor;

» de a consilia operatorul in ceea ce priveste realizarea unei analize de impact
asupra protectiei datelor si de a monitoriza executarea acesteia;

> de a coopera cu Autoritatea de Supraveghere si de a reprezenta punctul de
contact cu aceasta;

> de a tine seama in mod corespunzator de riscul asociat operatiunilor de
prelucrare, la indeplinirea sarcinilor sale.

Responsabilul cu protectia datelor personale este acea persoand desemnatd de
operator sau de cdtre persoana imputernicitd de acesta cu scopul de a implementa

"®Consiliul Europei, Comitetul consultativ al Conventiei 108, Orientari privind protectia persoanelor cu
privire la prelucrarea datelor cu caracter personal intr-o lume a datelor masive, 23 ianuarie 2017, p. 2;
Comunicare a Comisiei catre Parlamentul European, Consiliu, Comitetul Economic si Social European

si Comitetul Regiunilor, intitulata ,,Catre o economie de succes bazata pe date”, COM(2014) 442

final din 2 iulie 2014, Bruxelles, p. 4; Recomandarea Y.3600 din 2015 a Uniunii Internationale

a Telecomunicatiilor, intitulata ,,Big Data - Cloud computing based requirements and capabilities” (Datele
masive - cerinte si capabilitati bazate pe tehnologia de tip cloudcomputing)
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proceduri care valideaza respectarea prezentului Regulament si de a superviza
persoanele care prelucreazd date cu caracter personal.

Articolul 37 alin. 1 din Regulament expune cazurile in care operatorul are
obligatia de a desemna un responsabil.
Responsabilul este desemnat:

1. Cand prelucrarea este efectuatd de o autoritate sau organism public, cu exceptia
instantelor care actioneaza in exercitiul functiei lor jurisdictionale;

2. Cand activitdtile principale ale operatorului sau ale persoanei imputernicite de
operator constau in operatiuni de prelucrare, care, prin natura, domeniul de
aplicare si/sau scopurile lor, necesitd o monitorizare periodica si sistematicd a
persoanelor vizate pe scara largd;

3. Cand activitdatile principale ale operatorului sau ale persoanei imputernicite de
operator constau in prelucrarea pe scard largd a unor categorii speciale de date,
sau a unor date cu caracter personal privind condamndri penale si infractiuni.

Responsabilul cu prelucrarea datelor personale este desemnat pe baza calitatilor
profesionale si a cunostintelor de specialitate in dreptul si practicile din domeniul
protectiei datelor, precum si pe baza capacitatii de a indeplini obligatiile prevazute la
articolul 39.”

Sarcinile responsabilului cu protectia datelor prevazute de articolul 39
Persoana desemnata cu protectia datelor are urmatoarele obligatii:

1. Sa informeze si sa consilieze operatorul, persoana desemnata de operator sa
prelucreze date, precum si angajatii care se ocupa de prelucrare cu privire la
obligatiile care le revin in temeiul respectarii regulamentului si al altor dispozitii
de drept al Uniunii sau dreptului intern cu privire la protectia datelor;

2. Sa monitorizeze respectarea prezentului regulament, a altor dispozitii de drept al
Uniunii sau de drept intern cu referire la protectia datelor inclusiv alocarea
responsabilitatilor si actiunile de sensibilizare si de formare a personalului
desemnat cu operatiunile de prelucrare, precum si auditurile aferente;

3. Sa furnizeze consiliere la cerere in ceea ce priveste evaluarea impactului asupra
protectiei datelor si monitorizarea functionarii acesteia;

4. Sa coopereze cu autoritatea de supraveghere;

5. Sa-si asume rolul de persoana de contact pentru autoritatea de supraveghere
privind aspectele legate de prelucrare inclusiv consultarea prealabila in ceea ce
priveste evaluarea impactului asupra protectiei datelor, precum si cu privire la
orice alte chestiuni;

Responsabilul cu protectia datelor tine seama in mod corespunzator de riscul
asociat operatiunilor de prelucrare, luand in calcul natura, domeniul de aplicare,
contextul si scopurile pentru care se prelucreaza date personale.

Pentru a indruma modul in care sunt gestionate datele cu caracter personal in
cadrul unui operator sau al unei persoane imputernicite de operator, in anumite situatii,
este necesara o persoana care sa exercite o misiune de informare, de consiliere si de
control in plan intern: responsabilul cu protectia datelor.

""Hotararea CJUE [MC] din 8 aprilie 2014 in cauzele conexate C-293/12 si C-594/12, Digital Rightslreland
Ltd/Minister for Communications, Marine and Natural Resources si altii si Karntner Landes regierung si
altii, punctul 69.
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Poate fi numit responsabil cu protectia datelor, cineva din afara firmei sau poate fi
un angajat al firmei. Este necesar sa fie un specialist in protectia datelor si trebuie sa
ramana independent in activitatea pe care o desfasoara si nu trebuie sa aiba un alt rol
cheie in prelucrarea datelor personale din companie, pentru a nu fi in incompatibilitate.

Desemnarea unui responsabil cu protectia datelor este obligatorie potrivit GDPR, in
cazul in care operatorul sau persoana imputernicita de operator: este o autoritate
publica sau un organism public, cu exceptiainstantelor in exercitarea functiei lor
jurisdictionale; desfasoara o activitate principala care conduce la realizarea unei
monitorizari constante si sistematice pe scara larga a persoanelor; desfasoara o
activitate principala care consta in prelucrarea pe scara larga de date sensibile (cum ar
fi . date privind originea rasiala sau etnica, convingerile religioase, apartenenta
sindicala, date genetice, biometrice, privind starea de sanatate).

La ce ajuta numirea unui responsabil cu protectia datelor, cand aceasta nu este
obligatorie?

Chiar daca entitatea nu are obligatia expresa de a desemna un responsabil cu
protectia datelor, ANSPDCP recomanda numirea acestuia, in considerarea efectului
benefic al activitatii responsabilului in vederea asigurarii respectarii Regulamentului
General de Protectia Datelor de catre operatorul respectiv sau persoana imputernicita
de operator.

Un responsabil cu protectia datelor reprezinta un avantaj major pentru operator in
vederea intelegerii si respectarii obligatiilor prevazute de GDPR, dialogului cu
autoritatile pentru protectia datelor si reducerii riscurilor aparitiei unor litigii.

Rolul responsabilului cu protectia datelor sa informeze si sa consilieze operatorul
sau persoana imputernicita de operator, precum si angajatii acestora cu privire la
obligatiile existente in domeniul protectiei datelor cu caracter personal; sa monitorizeze
respectarea GDPR si a legislatieinationale in domeniul protectiei datelor; sa consilieze
operatorul sau persoana imputernicita in legatura cu realizarea de studii de impact
privind protectia datelor si sa verifice efectuarea acestora; sa coopereze cu autoritatea
pentru protectia datelor si sa reprezinte punctul de contact in relatia cu aceasta.

Toti operatorii din sistemul public, persoanele imputernicite de operator, precum
si operatorii din sistemul privat cu peste 250 de angajati, au obligatia cartografierii
prelucrarilor de date cu caracter personal efectuate.

Chiar si operatorii din sistemul privat cu mai putin de 250 de angajati au obligatia
cartografierii prelucrarilor in cazurile in care prelucrarea pe care o efectueaza este
susceptibila sa genereze un risc pentru drepturile si libertatile persoanelor vizate.

Pentru a evalua in mod eficient impactul GDPR asupra activitatii dv. de business si
a societatii comerciale, este necesara identificarea prelucrarilor de date cu caracter
personal efectuate si pastrarea evidenteiactivitatilor de prelucrare.

Pentru a avea o evidenta completa si exacta a prelucrarilor de date cu caracter
personal efectuate si pentru a raspunde noilor exigente, trebuie identificate, in
prealabil, cu precizie: diferitele prelucrari de date cu caracter personal; categoriile de
date cu caracter personal prelucrate; scopurile urmarite prin operatiunile de prelucrare
a datelor; persoanele care prelucreaza aceste date; fluxurile de date, indicand originea
si destinatia datelor.
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CAP IV. RELATIA CU AUTORITATEA DE SUPRAVEGHERE
IN DOMENIUL PROTECTIEI DATELOR CU CARACTER
PERSONAL SI ROLUL PUNCTULUI DE CONTACT

Instituirea in statele membre a unor autoritati de supraveghere, imputernicite sa
isi indeplineasca sarcinile si sa isi exercite competentele in deplina independenta, este
un element esential al protectiei persoanelor fizice in ceea ce priveste prelucrarea
datelor lor cu caracter personal. Statele membre ar trebui sa poata institui mai multe
autoritati de supraveghere, pentru a reflecta structura lor constitutionala,
organizatorica si administrativa.’®

Independenta autoritatilor de supraveghere nu ar trebui sa insemne ca autoritatile
de supraveghere nu pot face obiectul unor mecanisme de control sau de monitorizare in
ceea ce priveste cheltuielile acestora sau unui control jurisdictional.

In cazul in care un stat membru instituie mai multe autorititi de supraveghere,
acesta ar trebui sa stabileasca prin lege mecanisme care sa asigure participarea efectiva
a autoritatilor de supraveghere respective la mecanismul pentru asigurarea coerentei.
Statul membru respectiv ar trebui, in special, sa desemneze autoritatea de
supraveghere care indeplineste functia de punct unic de contact pentru participarea
efectiva a acestor autoritati la mecanism, in scopul asigurarii unei cooperari rapide si
armonioase cu alte autoritati de supraveghere, cu comitetul si cu Comisia.

Fiecare stat membru se asigura ca una sau mai multe autoritati publice
independente sunt responsabile de monitorizarea aplicarii prezentului regulament, in
vederea protejarii drepturilor si libertatilor fundamentale ale persoanelor fizice in ceea
ce priveste prelucrarea si in vederea facilitarii liberei circulatii a datelor cu caracter
personal in cadrul Uniunii ("autoritatea de supraveghere”).

Fiecare autoritate de supraveghere contribuie la aplicarea coerenta a prezentului
regulament in intreaga Uniune. In acest scop, autoritatile de supraveghere coopereaza
atat intre ele, cat si cu Comisia.”

In cazul in care mai multe autoritati de supraveghere sunt instituite intr-un stat
membru, acesta desemneaza autoritatea de supraveghere care reprezinta autoritatile
respective in cadrul comitetului si instituie un mecanism prin care sa asigure
respectarea de catre celelalte autoritati a normelor privind mecanismul pentru
asigurarea coerentei.

Fiecare stat membru notifica Comisiei dispozitiile de drept pe care le adopta in
temeiul prezentului capitol pana la 25 mai 2018 si, fara intarziere, orice modificare
ulterioara pe care o aduce acestor dispozitii.

Fiecare autoritate de supraveghere beneficiaza de independenta deplina in
indeplinirea sarcinilor sale si exercitarea competentelor sale in conformitate cu
prezentul regulament.

8Voroneanu Carmen, Aspecte de ordin practic privind implementarea cerintelor "Regulamentului general
privind protectia datelor” (RGPD) in biblioteci, An 32Nr. 52021p. 23-28https://www.bibnat.ro/dyn-
doc/publicatii/Revista Biblioteca 5_2021_site.pdf

"Sava, Ruxandra, Regulamentul General privind Protectia Datelor (RGPD) pe intelesul tau, Bucuresti
Editura Universul Juridic, 2019, pag. 221
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Membrul sau membrii fiecarei autoritati de supraveghere, in cadrul indeplinirii
sarcinilor si al exercitarii competentelor sale (lor) in conformitate cu prezentul
regulament, ramane (raman) independent (independenti) de orice influenta externa
directa sau indirecta si nici nu solicita, nici nu accepta instructiuni de la o parte
externa.

Membrul sau membrii fiecarei autoritati de supraveghere se abtin de la a
intreprinde actiuni incompatibile cu atributiile lor, iar pe durata mandatului, nu
desfasoara activitati incompatibile, remunerate sau nu.

Fiecare stat membru se asigura ca fiecare autoritate de supraveghere beneficiaza
de resurse umane, tehnice si financiare, de un sediu si de infrastructura necesara pentru
indeplinirea sarcinilor si exercitarea efectiva a competentelor sale, inclusiv a celor care
urmeaza sa fie aplicate in contextul asistentei reciproce, al cooperarii si al participarii
in cadrul comitetului.

Fiecare stat membru se asigura ca fiecare autoritate de supraveghere isi selecteaza
personalul propriu si detine personal propriu aflat sub conducerea exclusiva a membrului
sau membrilor autoritatii de supraveghere respective.

Fiecare stat membru se asigura ca fiecare autoritate de supraveghere face obiectul
unui control financiar care nu aduce atingere independentei sale si ca dispune de bugete
anuale distincte, publice, care pot face parte din bugetul general de stat sau national.

Obiectivele esentiale ale strategiei privind activitatea Autoritatii Nationale de
Supraveghere a Prelucrarii Datelor cu Caracter Personal sunt intarirea capacitatii
institutionale a autoritatii de supraveghere, imbunatatirea nivelului de constientizare a
obligatiilor operatorilor de date personale, precum si a drepturilor persoanelor vizate.

In subsidiar, se urmareste eficientizarea capacitatii administrative a institutiei,
imbunatatirea informarii publice prin elaborarea, editarea si difuzarea de materiale
informative, aplicarea dispozitiilor legislatiei in materie de protectie a datelor cu
caracter personal si, nu in ultimul rand, cresterea numarului de investigatii si aplicarea
de sanctiuni in cazul nerespectarii prevederilor legale. ®'

Autoritatea Nationala de Supraveghere, se afla in prezent intr-un amplu proces de
reforma ca urmare a intrarii in vigoare a Regulamentului (UE) 2016/679 al Parlamentului
European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice cu
privire la prelucrarea datelor cu caracter personal si libera circulatie a acestor date si
de abrogare a Directivei 95/46/EC (Regulamentul general privind protectia datelor),
publicat in Jurnalul Oficial al Uniunii Europene nr. L 119 din 4 mai 2016, act normativ de
directa aplicare in toate statele membre incepand cu data de 25 mai 2018.

Tn considerarea noilor reglementari adoptate recent la nivelul Uniunii Europene sia
celorlalte competente stabilite prin actele normative mentionate mai sus, a fost
adoptata de Parlamentul Romaniei Legea nr. 129 din 15 iunie 2018 pentru modificarea si
completarea Legii nr. 102/2005 privind infiintarea, organizarea si functionarea
Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu Caracter Personal, precum

8| uncasu, Silviu-Cristian, Formarea si dezvoltarea pregatirii responsabilului cu protectia datelor cu
caracter personal (DPO), in lumina noului GDPR (UE) nr. 679/2016, Bucuresti, Editura Edit Morosan,
2018, pag. 95

¥Giurgiu, Andra, Protectia datelor cu caracter personal din perspectiva dreptului european, Teza de
Doctorat,niversitatea "Lucian Blaga" din Sibiu. Facultatea de Drept. Scoala Doctorala, 2013, pag. 155
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si pentru pag.3 abrogarea Legii nr. 677/2001 pentru protectia persoanelor cu privire la
prelucrarea datelor cu caracter personal si libera circulatie a acestor date.®

Este de observat ca dispozitiile Regulamentului general privind protectia datelor,
in special celeale art. 55-59, extind competentele si sarcinile de monitorizare si control
ale autoritatilor nationale de supraveghere a prelucrarii datelor cu caracter personal si,
implicit, ale Autoritatii Nationale de Supraveghere. Astfel, statele membre ale Uniunii
Europene au obligatia de a asigura resursele adecvate autoritatilor pentru protectia
datelor personale, potrivit art. 52 din Regulamentul (UE) 2016/679: ”(4) Fiecare stat
membru se asigura ca fiecare autoritate de supraveghere beneficiaza de resurse umane,
tehnice si financiare, de un sediu si de infrastructura necesara pentru indeplinirea
sarcinilor si exercitarea efectiva a competentelor sale, inclusiv a celor care urmeaza sa
fie aplicate in contextul asistentei reciproce, al cooperarii si al participarii in cadrul
comitetului.

Fiecare stat membru se asigura ca fiecare autoritate de supraveghere isi selecteaza
personalul propriu si detine personal propriu aflat sub conducerea exclusiva a membrului
sau membrilor autoritatii de supraveghere respective.”

Luand in considerare ca prevederile Regulamentului (UE) 2016/679 se aplica direct
in toate statele membre, aceasta presupune dotarea corespunzatoare cu resurse
materiale & umane in mod uniform, a tuturor autoritatilor nationale de supraveghere. in
acest sens, chiar Comisarul european pentru justitie, consumatori si egalitate de gen, a
adresat, la data de 24 mai 2017, Preseditiei malteze a Uniunii Europene, o scrisoare in
care sublinia necesitatea de a se oferi autoritatilornationale de supraveghere resurse
financiare si umane suficiente in vederea exercitarii atributiilor.®® Tn acest context,
subliniem ca Autoritatea Nationala de Supraveghere este autoritate centrala unica la
nivel national si nu are in organizarea sa structuri teritoriale.

In plus, Regulamentul privind respectarea vietii private si protectia datelor cu
caracter personal in comunicatiile electronice si de abrogare a Directivei 2002/58/CE
(Regulamentul privind viata privata si comunicatiile electronice) mentioneaza ca
responsabilitatea verificariirespectarii normelor de confidentialitate prevazute in acest
regulament revine autoritatilor nationale de supraveghere, incepand cu data de 25 mai
2018, in concordanta cu Regulamentul (UE) 2016/679.

in acelasi timp, propunerea de Regulament de instituire a Sistemului de
intrare/iesire (EES) pentru inregistrarea datelor de intrare si de iesire si a datelor
referitoare la refuzul intrarii in ceea ce ii priveste pe resortisantii tarilor terte care trec
frontierele externe ale statelor membre ale Uniunii Europene, de stabilire a conditiilor
de acces la EES in scopul asigurarii respectarii legii si de modificare a Regulamentului
(CE) nr. 767/2008 si a Regulamentului (UE) nr. 1077/2011 (propunere ce urmeaza a fi
adoptata in cursul anului 2017) prevede ca autoritatile nationale de supraveghere vor fi
responsabile de supravegherea prelucrarii datelor din acest sistem, ale cetatenilor
tarilor terte.

De asemenea, propunerea de Regulament al Parlamentului European si al
Consiliului de instituire a Sistemului european de informatii si de autorizare privind
calatoriile (ETIAS) si de modificare a Regulamentelor (UE) nr. 515/2014, (UE) 2016/399,
(UE) 2016/794 si (UE) 2016/1624 prevede ca si in cazul acestui sistem autoritatea

Daniel - Mihail Sandru, Imposibila coexistenta intre protectia datelor si comunitatile virtuale? Ce
urmeaza?, Pandectele Romane nr. 1/2018, p. 18.

8Ruxandra Sava, Cand decizia o ia masina... Despre profilare, drepturi si echilibru intr-un univers digital,
Revista Romana pentru Protectia si Securitatea Datelor cu Caracter Personal nr. 3/2020, p. 24-41.

53



nationala de supraveghere instituita in conformitate cu Regulamentul (UE) 2016/679 ar
trebui sa monitorizeze legalitatea prelucrarii datelor cu caracter personal de catre
statele membre.

Mai mult, in prezent, Autoritatea Nationala de Supraveghere are competente de
control si in urmatoarele domenii de activitate, potrivit actelor normative ce le
reglementeaza, astfel:®*

- in domeniul comunicatiilor electronice, acordate prin Legea nr. 506/2004 privind
protectia vietii private in domeniul comunicatiilor electronice, modificata si completata
prin Ordonanta de urgenta a Guvernului nr. 13/2012 adoptata pentru implementarea
prevederilor Directivei 2009/136/EC a Parlamentului European si a Consiliului;

- in privintanotificarilor 1incalcarilor de securitate, potrivit Regulamentul
611/2013/EC privind masurile aplicabile notificarilor incalcarilor securitatii datelor cu
caracter personal in temeiul Directivei 2002/58/EC a Parlamentului si a Consiliului
privind confidentialitatea si comunicatiile electronice, prin care se stabilesc conditiile si
formatul notificarilor incalcarilor de securitate ce se transmit de operatorii de date
catre autoritatile nationale de protectie a datelor personale din statele membre ale
Uniunii Europene;

- in domeniul reglementat de Legea nr. 141/2010 privind infiintarea, organizarea
si functionarea Sistemului Informatic National de Semnalari si participarea Romaniei la
Sistemul de Informatii Schengen;

- in domeniul vizelor, potrivit Legii nr. 271/2010 privind infiintarea, organizarea si
functionarea Sistemului national de informatii privind vizele si participarea Romaniei la
Sistemul de informatii privind vizele.

Politica publica specifica a Autoritatii Nationale de Supraveghere a Prelucrarii
Datelor cu Caracter Personal consta in realizarea programului de aparare a drepturilor si
libertatilor persoanelor fizice cu privire la prelucrarea datelor cu caracter personal si
libera circulatie a acestor date.

In conformitate cu prevederile Regulamentului nr. 679 din 27 aprilie 2016 privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal
si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE
(Regulamentul general privind protectia datelor), publicat in Jurnalul Oficial al Uniunii
Europene, seria L, nr. 119 din 4 mai 2016, denumit in continuare Regulamentul general
privind protectia datelor, autoritatea nationala de protectia datelor este responsabila
de monitorizarea aplicarii prezentului regulament, in vederea protejarii drepturilor si

#De exemplu, in cauza C-136/17, GC si altii (Lizibilitatea datelor sensibile), hotararea din 24 septembrie
2019. ECLI:EU:C:2019:773, pct. 44, CJUE a aratat ca datele speciale necesita o protectie sporita deoarece
sunt susceptibile sa constituie o ingerinta deosebit de grava in drepturile de la art. 7 si 8 din Carta; In
cauza Google Spain (CJUE, C-131/12, Google Spain si Google, hotararea din 13 mai 2014
ECLI:EU:C:2014:317), CJUE a aratat ca, in exercitiul de ponderare a dreptului la protectia datelor cu
libertatea de exprimare si informare, se tine cont si de gradul ingerintei in drepturile persoanei vizate. In
cauza Digital Rightslreland (hotararea din 8 aprilie 2014 , ECLI:EU:C:2014:238, pct. 37), un argument care
a contribuit la invalidarea Directivei 2006/2004 a fost acela ca datele pe care trebuiau sa le pastreze
furnizorii de servicii de telecomunicatii ,,pot permite deducerea unor concluzii foarte precise privind viata
privata a persoanelor ale caror date au fost pastrate, precum obiceiurile din viata cotidiana, locurile de
sedere permanente sau temporare, deplasarile zilnice sau alte deplasari, activitatile desfasurate, relatiile
sociale ale acestor persoane si mediile sociale frecventate de ele”.
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libertatilor fundamentale ale persoanelor fizice in ceea ce priveste prelucrarea si in
vederea facilitarii liberei circulatii a datelor cu caracter personal in cadrul Uniunii.®

Fiecare autoritate de supraveghere beneficiaza de independenta deplina in
indeplinirea sarcinilor sale si exercitarea competentelor sale in conformitate cu
prezentul regulament.

Totodata, conducerea fiecarei autoritati de supraveghere, in cadrul indeplinirii
sarcinilor si al exercitarii competentelor sale in conformitate cu prezentul regulament,
ramane independenta de orice influenta externa directa sau indirecta si nici nu solicita,
nici nu accepta instructiuni de la o parte externa.

Aplicarea, pe data de 25 mai 2018, a Regulamentului general privind protectia
datelor a condus la necesitatea armonizarii prevederilor nationale care reglementau
domeniul grotecgiei datelor cu caracter personal cu dispozitiile acestui act normativ
european.

in acest context, prin Legea nr. 129/2018 de modificare si completare a Legii nr.
102/005 privind infiintarea, organizarea sifunctionareaAutoritatiiNationale de
Supraveghere a Prelucrarii Datelor cu Caracter Personal s-a urmarit, in principal,
asigurarea competentelor si sarcinilor de monitorizare si control ale Autoritatii Nationale
de Supraveghere in acord cu prevederile art. 55-59 din Regulamentul (UE) 2016/679,
asigurand in acest mod un cadru legal adecvat pentru respectarea drepturilor specifice
ale persoanelor fizice in domeniul prelucrarii datelor cu caracter personal (dreptul de
informare, dreptul de acces, dreptul la rectificare, dreptul la restrictionarea prelucrarii,
dreptul la stergerea datelor - dreptul ”de a fi uitat”, dreptul de opozitie, dreptul la
portabilitatea datelor), precum si o interactiune eficienta in relatia administratie-
cetateni.

Autoritatea Nationala de Supraveghere are drept obiectiv apararea drepturilor
silibertatilor fundamentale ale persoanelor fizice, in special a dreptului la viata privata,
in legatura cu prelucrarea datelor cu caracter personal si cu libera circulatie a acestor
date.

Printre principalele atributii ale AutoritatiiNationale de Supraveghere a Prelucrarii
Datelor cu Caracter Personal si ale presedintelui acesteia, stabilite in acord cu
elementele de noutate aduse de Regulamentul (UE) 2016/679, enumeram:

- monitorizarea aplicarii unitare a legislatiei privind protectia datelor cu caracter
personal, de catre toate entitatile care au calitatea de operatori de date;

- reglementarea, prin elaborarea de decizii si instructiuni cu caracter obligatoriu, care
se publica in Monitorul Oficial al Romaniei;

- avizarea proiectelor de acte normative in materie de protectie a datelor cu caracter
personal;

- indrumarea, prin activitatea de consiliere, inclusiv a Parlamentului, Guvernului si
altor autoritati sau institutii publice si a entitatilor ce au calitatea de operatori de date,
precum si informarea persoanelor vizate si a publicului asupra a obligatiilor ce le revin

8Steve Peers, Tamara Hervey, JeffKenner, Angela Ward (eds.), The EU Charter of Fundamental Rights: A
Commentary, Ed. Beck/Hart, 2014, Marea Britanie, republicata in 2019, p. 238.

%ian Rudgard, Origins and Historical Context of Data Protection Law in lucrarea Eduardo Ustaran, Hogan
Lovells (eds.), European Data Protection Law and Practice, International Association of Privacy
Professionals (IAPP), 2018, p. 23.
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in temeiul legislatiei in domeniul protectiei datelor personale, respectiv drepturilor
garantate de lege;

- controlul indeplinirii obligatiilor legale de catre operatorii de date cu caracter
personal, prin intermediul competentelor de investigare a incalcarii drepturilor
persoanelor vizate, din oficiu sau la primirea unei plangeri ori sesizari;

- aplicarea masurilor corective in situatiile in care se constata incalcari ale legislatiei in
domeniu;

- cooperare si asistenta reciproca cu autoritatile de supraveghere din celelalte state
membre, precum si de cooperare cu Comisia Europeana si Comitetul european pentru
protectia datelor, in cadrul mecanismului de asigurare a coerentei aplicarii
Regulamentului general pentru protectia datelor pe teritoriul intregii Uniuni;

- informare a Parlamentului, Guvernului, Comisiei europene si a Comitetului european
pentru protectia datelor, asupra activitatii proprii, prin intermediul raportului anual de
activitate.

in totalitatea tarilor membre ale Uniunii Europene a fost remarcatd de-a lungul
timpului, odata cu dezvoltarea sistemului informatic, importanta existentei unei
activitati de protectie a datelor cu caracter personal. Din acest considerent, au fost
constituite organe competente pentru indeplinirea unor astfel de atributii. in vederea
alinierii legislatiei romane la acquis-ulunional, de la data de 12 mai 2005 intra in vigoare
Legea nr.102/2005, prin care se infiinteaza Autoritatea Nationala de Supraveghere a
Prelucrarii Datelor cu Caracter Personal.Acest organ reprezinta o autoritate publica
centrala autonoma cu competenta generala in domeniul protectiei datelor personale,
fiind garantul respectarii drepturilor fundamentale la viata privata si la protectia datelor
personale.®’

Articolele 7 si 8 din Carta Drepturilor Fundamentale a Uniunii Europene, articolul
16 din Tratatul privind Functionarea Uniunii Europene si articolul 8 din Conventia
Europeana pentru Apararea Drepturilor Omului si Libertatilor Fundamentale sunt cele
care statueaza aceste principii, de altfel de nelipsit dintr-o lume si o societate
civilizata, a anului 2018.

Un moment important in evolutia reglementarilor europene cu referire la protectia
datelor personale reprezinta anul 2016, in timpul caruia Parlamentul European si
Consiliul European adopta Regulamentul General privind protectia persoanelor fizice in
ceea ce presupune prelucrarea datelor cu caracter personal si libera circulatie a
acestora. Acest regulament are aplicabilitate directa in intregimea statelor Uniunii
Europene incepand cu data de 25 mai 2018, impreuna cu Directiva vizand acelasi
subiect, in scopul prevenirii, detectarii, investigarii si punerii sub urmarire a
infractiunilor si a altor activitati judiciare.®®

¥ Carlo Ratti, Dirk Helbing, The Hidden Danger of Big Data in Dirk Helbing, Towards Digital Enlightenment.
Essays on the Dark and Light Sides of the Digital Revolution, Ed. Springer, 2019, p. 22.

% Decizia civila nr. 34/09.03.2017 a Curtii de Apel Bucuresti, Sectia a Vlll-a Contencios Administrativ si
Fiscal (nepublicata), s-a statuat, in mod definitiv, faptul ca adresele de e-mail a caror denumire cuprinde
numele, prenumele si locul de munca al unei persoane (de exemplu, ion.ionescu@companie.ro),
reprezinta informatii ce servesc la identificarea persoanei fizice, respectiv sunt date cu caracter personal
in sensul reglementat de art. 3 lit. a) din Legea nr. 677/2001, articol disponibil
pehttps://www.juridice.ro/596856/hotarare-de-impact-a-curtii-de-apel-bucuresti-in-domeniul-protectiei-
datelor-cu-caracter-personal-cu-privire-la-obligatiile-angajatorilor-de-gestionare-a-adreselor-de-e-mail-
ale-angajatilor-ulterior.html
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Asadar, Autoritatea este insarcinata cu monitorizarea si controlul sub aspectul

legalitatii prelucrarilor de date cu caracter personal care cad sub incidenta Legii nr.
677/2001. In acest scop, se exercita urmatoarele atributii:

v

v
v

AN

v

Primeste si analizeaza notificarile privind prelucrarea datelor cu caracter
personal;

Autorizeaza prelucrarile de date in situatiile prevazute de lege;

Poate dispune, in cazul in care constata incalcarea dispozitiilor prezentei legi,
suspendarea provizorie sau incetarea prelucrarii datelor, stergerea partiala sau
integrala a datelor prelucrate si poate sa sesizeze organele de urmarire penala
sau sa intenteze actiuni in justitie;

Informeaza persoanele fizice si/sau juridice asupra necesitatii respectarii
obligatiilor si indeplinirii procedurilor prevazute de Legea nr.667/2001;

Pastreaza si pune la dispozitia publicului registrul de evidenta a prelucrarilor de
date cu caracter personal;

Primeste si solutioneaza plangeri, sesizari sau cereri de la persoanele fizice si
comunica solutia data sau, dupa caz, demersurile efectuate;

Efectueaza controale prealabile in situatia in care operatorul prelucreaza date cu
caracter personal care sunt susceptibile de a prezenta riscuri speciale pentru
drepturile si libertatile persoanelor;

Efectueaza investigatii din oficiu sau la primirea unor plangeri sau sesizari;

Este consultata atunci cand se elaboreaza proiecte de acte normative referitoare
la protectia drepturilor si libertatilor persoanelor, in privinta prelucrarii datelor
cu caracter personal;

Poate face propuneri privind initierea unor proiecte de acte normative sau
modificarea actelor normative in vigoare in domenii legate de prelucrarea datelor
cu caracter personal;

Coopereaza cu autoritatile publice, centralizeaza si analizeaza rapoartele anuale
de activitate ale acestora privind protectia persoanelor in privinta prelucrarii
datelor cu caracter personal;

Formuleaza recomandari si avize asupra oricarei chestiuni legate de protectia
drepturilor si libertatilor fundamentale in privinta prelucrarii datelor cu caracter
personal, la cererea oricarei persoane, inclusiv a autoritatilor publice si a
organelor administratiei publice;

Coopereaza cu autoritatile similare din strainatate, in vederea asistentei
mutuale, precum si cu persoanele cu domiciliul sau cu sediul in strainatate, in
scopul apararii drepturilor si libertatilor fundamentale ce pot fi afectate prin

prelucrarea datelor cu caracter personal;

Indeplineste alte atributii prevazute de lege.

Articolul 37 alineatul (1) literele (b) si (c) din Regulament vizeaza ,activitatile

principale ale operatorului sau ale persoanei imputernicite de operator”. Activitatile
principale ale unui operator se refera la ,activitatile sale de baza, si nu la prelucrarea
datelor cu caracter personal drept activitati auxiliare”.

»Activitatile principale” pot fi considerate drept operatiunile-cheie necesare

pentru indeplinirea obiectivelor operatorului sau ale persoanei imputernicite de catre
operator. Cu toate acestea, ,activitatile principale” nu ar trebui sa fie interpretate ca
excluzand activitatile in cazul in care prelucrarea datelor constituie o parte indisolubila
a activitatii operatorului sau a persoanei imputernicite de catre operator.

De exemplu, activitatea principala a unui spital este de a furniza asistenta

medicala. Cu toate acestea, spitalul nu ar putea furniza asistenta medicala in conditii de
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siguranta si in mod eficient, fara prelucrarea datelor privind starea de sanatate, cum ar
fi dosarele medicale ale pacientilor.

Prin urmare, prelucrarea acestor date ar trebui sa fie considerata drept una dintre
activitatile principale ale oricarui spital, iar spitalele trebuie, prin urmare, sa numeasca
RPD. intr-un alt exemplu, o societate privatd de securitate supravegheazi o serie de
centre comerciale private si spatii publice. Supravegherea este activitatea principala a
societatii, care, la randul sau, este legata in mod indisolubil de prelucrarea datelor cu
caracter personal.

Prin urmare, aceasta societate trebuie, de asemenea, sa numeasca un Responsabil
pentru protectia datelor. Pe de alta parte, toate organizatiile desfasoara anumite
activitati, de exemplu, isi platesc angajatii sau desfasoara activitati standard de
asistenta IT. Acestea sunt exemple de functii de asistenta necesare pentru activitatea
principala sau obiectul principal de activitate al organizatiei. Chiar daca aceste
activitati sunt necesare sau esentiale, acestea sunt considerate, de regula, ca fiind
functii auxiliare, nu activitatea principala. ¥

In cazul in care prelucrarea este efectuatd de o autoritate publicd, cu exceptia
instantelor sau a autoritatilor judiciare independente atunci cand actioneaza in
calitatea lor judiciara, in cazul in care, in sectorul privat, prelucrarea este efectuata de
un operator a carui activitate principala consta in operatiuni de prelucrare care necesita
o monitorizare regulata si sistematica a persoanelor vizate pe scara larga, sau in cazul in
care activitatea principala a operatorului sau a persoanei imputernicite de operator
consta in prelucrarea pe scara larga de categorii speciale de date cu caracter personal si
de date privind condamnarile penale si infractiunile, o persoana care detine cunostinte
de specialitate in materie de legislatie si practici privind protectia datelor ar trebui sa
acorde asistenta operatorului sau persoanei imputernicite de operator pentru
monitorizarea conformitatii, la nivel intern, cu prezentul regulament.

In sectorul privat, activitatile principale ale unui operator se refera la activitatile
sale de baza, si nu la prelucrarea datelor cu caracter personal drept activitati auxiliare.
Nivelul necesar al cunostintelor de specialitate ar trebui sa fie stabilit in special in
functie de operatiunile de prelucrare a datelor efectuate si de nivelul de protectie
impus pentru datele cu caracter personal prelucrate de operator sau de persoana
imputernicita de operator. Acesti responsabili cu protectia datelor, indiferent daca sunt
sau nu angajati ai operatorului, ar trebui sa fie in masura sa isi indeplineasca atributiile
si sarcinile in mod independent.

Avand in vedere natura, domeniul de aplicare, contextul si scopurile prelucrarii, in
cazul in care un tip de prelucrare, in special cel bazat pe utilizarea noilor tehnologii,
este susceptibil sa genereze un risc ridicat pentru drepturile si libertatile persoanelor
fizice, operatorul efectueaza, inaintea prelucrarii, o evaluare a impactului operatiunilor
de prelucrare prevazute asupra protectiei datelor cu caracter personal. O evaluare unica
poate aborda un set de operatiuni de prelucrare similare care prezinta riscuri ridicate
similare.

La realizarea unei evaluari a impactului asupra protectiei datelor, operatorul
solicita avizul responsabilului cu protectia datelor, daca acesta a fost desemnat.

8 Andrei SAVESCU, Clasificarea operatorilor de date cu caracter personal, articol disponibil pe
https://www.juridice.ro/595901/clasificarea-operatorilor-de-date-cu-caracter-personal.html
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Evaluarea impactului asupra protectiei datelor se impune mai ales in cazul:

(@) unei evaluari sistematice si cuprinzatoare a aspectelor personale referitoare la
persoane fizice, care se bazeaza pe prelucrarea automata, inclusiv crearea de profiluri,
si care sta la baza unor decizii care produc efecte juridice privind persoana fizica sau
care o afecteaza in mod similar intr-o masura semnificativa;

(b) prelucrarii pe scara larga a unor categorii speciale de date, sau a unor date cu
caracter personal privind condamnari penale si infractiuni,

(c) unei monitorizari sistematice pe scara larga a unei zone accesibile publicului.

Autoritatea de supraveghere intocmeste si publica o lista a tipurilor de operatiuni
de prelucrare care fac obiectul cerintei de efectuare a unei evaluari a impactului asupra
protectiei datelor. Autoritatea de supraveghere comunica aceste liste catre comitet.

Autoritatea de supraveghere poate, de asemenea, sa stabileasca si sa puna la
dispozitia publicului o lista a tipurilor de operatiuni de prelucrare pentru care nu este
necesara o evaluare a impactului asupra protectiei datelor. Autoritatea de supraveghere
comunica aceste liste comitetului.”

Inainte de adoptarea listelor, autoritatea de supraveghere competentd aplica
mecanismul pentru asigurarea coerentei mentionat la articolul 63 in cazul in care aceste
liste implica activitati de prelucrare care presupun furnizarea de bunuri sau prestarea
de servicii catre persoane vizate sau monitorizarea comportamentului acestora in mai
multe state membre ori care pot afecta in mod substantial libera circulatie a datelor cu
caracter personal in cadrul Uniunii.”’

Evaluarea contine cel putin:

(@) o descriere sistematica a operatiunilor de prelucrare preconizate si a scopurilor
prelucrarii, inclusiv, dupa caz, interesul legitim urmarit de operator;

(b) o evaluare a necesitatii si proportionalitatii operatiunilor de prelucrare in
legatura cu aceste scopuri;

(c) o evaluare a riscurilor pentru drepturile si libertatile persoanelor vizate
mentionate la alineatul (1); si

(d) masurile preconizate in vederea abordarii riscurilor, inclusiv garantiile,
masurile de securitate si mecanismele menite sa asigure protectia datelor cu caracter
personal si sa demonstreze conformitatea cu dispozitiile prezentului regulament, luand
in considerare drepturile si interesele legitime ale persoanelor vizate si ale altor
persoane interesate.

La evaluarea impactului operatiunilor de prelucrare efectuate de operatorii sau de
persoanele imputernicite de operatori relevante, se are in vedere in mod corespunzator
respectarea de catre operatorii sau persoanele imputernicite respective a codurilor de
conduita aprobate, in special in vederea unei evaluari a impactului asupra protectiei
datelor.

% Adunarea Generald a ONU, Proiect de rezolutie revizuitd privind dreptul la viata privata in era digitala,
A/C.3/71/L.39/Rev. 1, New York, 16 noiembrie 2016; ONU, Consiliul pentru Drepturile Omului, Dreptul la
viata privata in era digitala, A/HRC/34/L.7/Rev. 1, 22 martie 2017.

*! Hotararea CJUE din 24 noiembrie 2011 in cauzele conexate C-468/10 si C-469/10, Asociacion Nacional
de Establecimientos Financieros de Crédito (ASNEF) si Federacion de Comercio Electrénico y Marketing
Directo (FECEMD)/Administracién del Estado, punctul 29.

59



Operatorul solicita, acolo unde este cazul, avizul persoanelor vizate sau al
reprezentantilor acestora privind prelucrarea prevazuta, fara a aduce atingere
protectiei intereselor comerciale sau publice ori securitatii operatiunilor de prelucrare.

Atunci cand prelucrarea are un temei juridic in dreptul Uniunii sau al unui stat
membru sub incidenta caruia intra operatorul, iar dreptul respectiv reglementeaza
operatiunea de prelucrare specifica sau setul de operatiuni specifice in cauza si deja s-a
efectuat o evaluare a impactului asupra protectiei datelor ca parte a unei evaluari a
impactului generale in contextul adoptarii respectivului temei juridic, alineatele (1)-
(7)din art.6 al Regulamentului, nu se aplica, cu exceptia cazului in care statele membre
considera ca este necesara efectuarea unei astfel de evaluari inaintea desfasurarii
activitatilor de prelucrare.

Acolo unde este necesar, operatorul efectueaza o analiza pentru a evalua daca
prelucrarea are loc in conformitate cu evaluarea impactului asupra protectiei datelor,
cel putin atunci cand are loc o modificare a riscului reprezentat de operatiunile de
prelucrare.

Responsabilul cu protectia datelor este desemnat pe baza calitatilor profesionale
si, in special, a cunostintelor de specialitate in dreptul si practicile din domeniul
protectiei datelor, precum si pe baza capacitatii de a indeplini sarcinile prevazute la
articolul 39 din Regulament.

Responsabilul cu protectia datelor poate fi un membru al personalului operatorului
sau persoanei imputernicite de operator sau poate sa isi indeplineasca sarcinile in baza
unui contract de servicii.

Operatorul sau persoana imputernicita de operator publica datele de contact ale
responsabilului cu protectia datelor si le comunica autoritatii de supraveghere.

Riscul pentru drepturile si libertatile persoanelor fizice, prezentand grade diferite
de probabilitate de materializare si de gravitate, poate fi rezultatul unei prelucrari a
datelor cu caracter personal care ar putea genera prejudicii de natura fizica, materiala
sau morala, in special in cazurile in care:

v' prelucrarea poate conduce la discriminare, furt sau frauda a identitatii, pierdere
financiara, compromiterea reputatiei, pierderea confidentialitatii datelor cu caracter
personal protejate prin secret profesional, inversarea neautorizata a pseudonimizarii
sau la orice alt dezavantaj semnificativ de natura economica sau sociala;

v’ persoanele vizate ar putea fi private de drepturile si libertatile lor sau impiedicate
sa-si exercite controlul asupra datelor lor cu caracter personal;

v datele cu caracter personal prelucrate sunt date care dezvaluie originea rasiala sau
etnica, opiniile politice, religia sau convingerile filozofice, apartenenta sindicala;
sunt prelucrate date genetice, date privind sanatatea sau date privind viata sexuala
sau privind condamnarile penale si infractiunile sau masurile de securitate conexe;

v sunt evaluate aspecte de natura personala, in special analizarea sau previzionarea
unor aspecte privind randamentul la locul de munca, situatia economica, starea de
sanatate, preferintele sau interesele personale, fiabilitatea sau comportamentul,
locatia sau deplasarile, in scopul de a se crea sau de a se utiliza profiluri personale;

v’ sunt prelucrate date cu caracter personal ale unor persoane vulnerabile, in special ale
unor copii; sau prelucrarea implica un volum mare de date cu caracter personal si
afecteaza un numar larg de persoane vizate.”?

*Z|rina Alexe, Daniel-Mihail Sandru (editori), Legislatia privind protectia datelor in Romania, Ed. Rosetti
International, Bucuresti, 2018, ISBN 978-6068794-90-7, pag.216
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Pentru a favoriza respectarea dispozitiilor prezentului regulament in cazurile in
care operatiunile de prelucrare sunt susceptibile sa genereze un risc ridicat pentru
drepturile si libertatile persoanelor fizice, operatorul ar trebui sa fie responsabil de
efectuarea unei evaluari a impactului asupra protectiei datelor, care sa estimeze, in
special, originea, natura, specificitatea si gravitatea acestui risc.

Rezultatul evaluarii ar trebui luat in considerare la stabilirea masurilor adecvate
care trebuie luate pentru a demonstra ca prelucrarea datelor cu caracter personal
respectd prezentul regulament. Tn cazul in care o evaluare a impactului asupra
protectiei datelor arata ca operatiunile de prelucrare implica un risc ridicat, pe care
operatorul nu il poate atenua prin masuri adecvate sub aspectul tehnologiei disponibile
si al costurilor implementarii, ar trebui sa aiba loc o consultare a autoritatii de
supraveghere inainte de prelucrare.

in cazul in care o evaluare a impactului asupra protectiei datelor aratd ca
prelucrarea ar genera, in absenta garantiilor, masurilor de securitate si mecanismelor de
atenuare a riscului, un risc ridicat pentru drepturile si libertatile persoanelor fizice, iar
operatorul considera ca riscul nu poate fi atenuat prin mijloace rezonabile sub aspectul
tehnologiilor disponibile si al costurilor implementarii, autoritatea de supraveghere ar
trebui sa fie consultata inainte de inceperea activitatilor de prelucrare.

Un astfel de risc ridicat este susceptibil sa fie generat de anumite tipuri de
prelucrare, precum si de amploarea si frecventa prelucrarii, care pot duce si la
producerea unor prejudicii sau pot atinge drepturile si libertatile persoanelor fizice.
Autoritatea de supraveghere ar trebui sa raspunda cererii de consultare intr-un anumit
termen.

Cu toate acestea, lipsa unei reactii din partea autoritatii de supraveghere in
termenul respectiv ar trebui sa nu aduca atingere niciunei interventii a autoritatii de
supraveghere in conformitate cu sarcinile si competentele sale prevazute in prezentul
regulament, inclusiv competenta de a interzice operatiuni de prelucrare. Ca parte a
acestui proces de consultare, rezultatul unei evaluari a impactului asupra protectiei
datelor efectuate cu privire la prelucrarea in cauza poate fi transmis autoritatii de
supraveghere, in special masurile avute in vedere pentru a atenua riscul pentru
drepturile si libertatile persoanelor fizice.”?

In cazul in care prelucrarea datelor cu caracter personal se desfisoara in cadrul
activitatilor unui sediu al unui operator sau al unei persoane imputernicite de operator
din Uniune, iar operatorul sau persoana imputernicita de operator are sedii in mai multe
state membre, sau in cazul in care prelucrarea care se desfasoara in contextul
activitatilor unui singur sediu al unui operator sau al unei persoane imputernicite de
operator din Uniune afecteaza sau este susceptibila sa afecteze semnificativ persoane
vizate din mai multe state membre, autoritatea de supraveghere a sediului principal al
operatorului sau al persoanei imputernicite de operator ori a sediului unic al
operatorului sau al persoanei imputernicite de operator ar trebui sa actioneze in calitate
de autoritate principala.

Aceasta ar trebui sa coopereze cu celelalte autoritati vizate, pentru ca operatorul
sau persoana imputernicita de operator are un sediu pe teritoriul statului lor membru,
pentru ca persoanele vizate care isi au resedinta pe teritoriul lor sunt afectate in mod
semnificativ sau pentru ca le-a fost inaintata o plangere. De asemenea, in cazul in care

“|rina Alexe, Reforma institutionald, in materia protectiei datelor, la nivel european, in volumul
Regulamentul general privind protectia datelor. Comentarii si explicatii, coordonator Andrei Savescu,
Editura Hamangiu, 2018, p.11
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0 persoana vizata care nu isi are resedinta in statul membru respectiv a depus o
plangere, autoritatea de supraveghere la care a fost depusa plangerea ar trebui, de
asemenea, sa fie o autoritate de supraveghere vizata.

In cadrul sarcinilor sale de a emite orientdri cu privire la orice chestiune
referitoare la punerea in aplicare a prezentului regulament, comitetul ar trebui sa poata
emite orientari privind, in special, criteriile care trebuie luate in considerare pentru a
se stabili daca prelucrarea in cauza afecteaza in mod semnificativ persoane vizate din
mai multe state membre si privind continutul unei obiectii relevante si motivate.

Fiecare autoritate de supraveghere care nu actioneaza ca autoritate de
supraveghere principala ar trebui sa aiba competenta de a trata cazuri locale, in care
operatorul sau persoana imputernicita de operator are sedii in mai multe state membre,
dar obiectul respectivei prelucrari priveste doar prelucrarea efectuata intr-un singur
stat membru si implicand doar persoane vizate din acel unic stat membru, de exemplu
in cazul in care obiectul il constituie prelucrarea datelor cu caracter personal ale
angajatilor in contextul specific legat de forta de munca dintr-un stat membru.

In astfel de cazuri, autoritatea de supraveghere ar trebui sa informeze fara
intarziere autoritatea de supraveghere principala cu privire la aceasta chestiune. Dupa
ce a fost informata, autoritatea de supraveghere principala ar trebui sa decida daca va
trata ea insasi cazul in temeiul dispozitiei privind cooperarea intre autoritatea de
supraveghere principala si alte autoritati de supraveghere vizate (“mecanismul ghiseului
unic"), sau daca autoritatea de supraveghere care a informat-o ar trebui sa se ocupe de
caz la nivel local.™

Atunci cand decide daca va trata cazul, autoritatea de supraveghere principala ar
trebui sa ia in considerare daca exista un sediu al operatorului sau al persoanei
imputernicite de operator in statul membru al autoritatii de supraveghere care a
informat-o, in vederea garantarii respectarii efective a unei decizii in ceea ce priveste
operatorul sau persoana imputernicitd de operator. in cazul in care autoritatea de
supraveghere principala decide sa trateze cazul, autoritatea de supraveghere care a
informat-o ar trebui sa beneficieze de posibilitatea de a prezenta un proiect de decizie,
de care autoritatea de supraveghere principala ar trebui sa tina seama in cea mai mare
masura atunci cand pregateste proiectul sau de decizie in cadrul respectivului mecanism
al ghiseului unic.

in cazurile in care o altd autoritate de supraveghere ar trebui sa actioneze in
calitate de autoritate de supraveghere principala pentru activitatile de prelucrare ale
operatorului sau ale persoanei imputernicite de operator, dar obiectul concret al unei
plangeri sau posibila incalcare vizeaza numai activitatile de prelucrare ale operatorului
sau ale persoanei imputernicite de operator in statul membru in care a fost depusa
plangerea sau a fost depistata posibila incalcare, iar chestiunea nu afecteaza in mod
substantial sau nu este susceptibila sa afecteze in mod substantial persoane vizate din
alte state membre, autoritatea de supraveghere care a primit o plangere sau a depistat
ori a fost informata in alt mod asupra unor situatii de posibile incalcari ale prezentului
regulament ar trebui sa incerce o solutionare pe cale amiabila cu operatorul si, in cazul
in care aceasta esueaza, sa isi exercite plenitudinea competentelor.

**Consiliul Europei (2013), jurisprudentaCurtii Europene a Drepturilor Omului in ceea ce privesteprotectia
datelor cu caracter personal, Jurisprudenta DP (2013), disponibila la:
www.coe.int/t/dghl/standardsetting/dataprotection/Judgments/DP%202013%20Case%20Law_Eng%20%28fi
nal%2018%2007%202013%29.pdf

62


http://www.coe.int/t/dghl/standardsetting/dataprotection/Judgments/DP%202013%20Case%20Law_Eng%20%28final%2018%2007%202013%29.pdf
http://www.coe.int/t/dghl/standardsetting/dataprotection/Judgments/DP%202013%20Case%20Law_Eng%20%28final%2018%2007%202013%29.pdf

Aceasta ar trebui sa includa activitati specifice de prelucrare efectuate pe
teritoriul statului membru al autoritatii de supraveghere ori cu privire la persoane vizate
de pe teritoriul acelui stat membru, activitati de prelucrare care au loc in contextul
unei oferte de bunuri sau servicii destinate in mod special persoanelor vizate pe
teritoriul statului membru al autoritatii de supraveghere sau activitati de prelucrare
care trebuie evaluate tinand seama de obligatiile juridice relevante in temeiul dreptului
intern.

Functia responsabilului cu protectia datelor

Operatorul si persoana imputernicita de operator se asigura ca responsabilul cu
protectia datelor este implicat in mod corespunzator si in timp util in toate aspectele
legate de protectia datelor cu caracter personal.

Operatorul si persoana imputernicita de operator sprijina responsabilul cu protectia
datelor in indeplinirea sarcinilor mentionate la articolul 39, asigurandu-i resursele
necesare pentru executarea acestor sarcini, precum si accesarea datelor cu caracter
personal si a operatiunilor de prelucrare, si pentru mentinerea cunostintelor sale de
specialitate.

Operatorul si persoana imputernicita de operator se asigura ca responsabilul cu
protectia datelor nu primeste niciun fel de instructiuni in ceea ce priveste indeplinirea
acestor sarcini. Acesta nu este demis sau sanctionat de catre operator sau de persoana
imputernicita de operator pentru indeplinirea sarcinilor sale. Responsabilul cu protectia
datelor raspunde direct in fata celui mai inalt nivel al conducerii operatorului sau
persoanei imputernicite de operator.

Persoanele vizate pot contacta responsabilul cu protectia datelor cu privire la
toate chestiunile legate de prelucrarea datelor lor si la exercitarea drepturilor lor in
temeiul prezentului regulament.®

Responsabilul cu protectia datelor are obligatia de a respecta secretul sau
confidentialitatea in ceea ce priveste indeplinirea sarcinilor sale, in conformitate cu
dreptul Uniunii sau cu dreptul intern.

Responsabilul cu protectia datelor poate indeplini si alte sarcini si atributii.
Operatorul sau persoana imputernicita de operator se asigura ca niciuna dintre aceste
sarcini si atributii nu genereaza un conflict de interese.

Sarcinile responsabilului cu protectia datelor

Responsabilul cu protectia datelor are cel putin urmatoarele sarcini:

v" informarea si consilierea operatorului, sau a persoanei imputernicite de operator,
precum si a angajatilor care se ocupa de prelucrare cu privire la obligatiile care

“Autoritatea Europeana pentru Protectia Datelor (AEPD) (2011), Public access to documents containing
personal data after the Bavarian Lager ruling (Accesul public la documente care contin date cu caracter
personal in urma hotararii din cauza BavarianLager), Bruxelles, 24 martie 2011, disponibile la:
www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/Papers/Backg
roundP/11-03-24 Bavarian_Lager EN.pdf
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le revin in temeiul prezentului regulament si al altor dispozitii de drept al Uniunii
sau drept intern referitoare la protectia datelor;

v monitorizarea respectarii prezentului regulament, a altor dispozitii de drept al
Uniunii sau de drept intern referitoare la protectia datelor si a politicilor
operatorului sau ale persoanei imputernicite de operator in ceea ce priveste
protectia datelor cu caracter personal, inclusiv alocarea responsabilitatilor si
actiunile de sensibilizare si de formare a personalului implicat in operatiunile de
prelucrare, precum si auditurile aferente;

v" furnizarea de consiliere la cerere in ceea ce priveste evaluarea impactului asupra

protectiei datelor si monitorizarea functionarii acesteia, in conformitate cu

articolul 35;

cooperarea cu autoritatea de supraveghere;

asumarea rolului de punct de contact pentru autoritatea de supraveghere privind

aspectele legate de prelucrare, inclusiv consultarea prealabila mentionata la

articolul 36, precum si, daca este cazul, consultarea cu privire la orice alta
chestiune.

AN

In indeplinirea sarcinilor sale, responsabilul cu protectia datelor tine seama in mod
corespunzator de riscul asociat operatiunilor de prelucrare, luand in considerare natura,
domeniul de aplicare, contextul si scopurile prelucrarii.®

%FRA (2010), Drepturi fundamentale: provocari si realizari in 2010, Raport anual 2010, p. 59. FRA a
abordat acest aspect in detaliu in raportul privind Protectia datelor in Uniunea Europeana: rolul
autoritatilor nationale pentru protectia datelor, publicat in mai 2010, disponibil pe
https://fra.europa.eu/sites/default/files/fra_2011_01980000 ro_tra_dr2.pdf
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CAP. V ASPECTE SPECIFICE CU PRIVIRE LA ROLUL SI ACTIVITATEA
RESPONSABILULUI PENTRU PROTECTIA DATELOR CU CARACTER
PERSONAL

Notiunea de responsabil cu protectia datelor cu caracter personal

> Responsabilul cu protectia datelor cu caracter personal (DPO), este aceea
persoana care este desemnata pe baza calitatilor profesionale si, in special, a
cunostintelor de specialitate in dreptul si practicile din domeniul protectiei
datelor, precum si pe baza capacitatii de a indeplini sarcinile prevazute la
articolul 39.

Desemnarea responsabilului cu protectia datelor cu caracter personal

(1)Operatorul si persoana imputernicita de operator desemneaza un responsabil cu
protectia datelor ori de cate ori:

a)prelucrarea este efectuata de o autoritate sau un organism public, cu exceptia
instantelor care actioneaza in exercitiul functiei lor jurisdictionale;

b)activitatile principale ale operatorului sau ale persoanei imputernicite de operator
constau in operatiuni de prelucrare care, prin natura, domeniul de aplicare si/sau
scopurile lor, necesita o monitorizare periodica si sistematica a persoanelor vizate pe
scara larga;

c)activitatile principale ale operatorului sau ale persoanei imputernicite de operator
constau in prelucrarea pe scara larga a unor categorii speciale de date, mentionata
la articolul 9, sau a unor date cu caracter personal privind condamnaripenalesi
infractiuni, mentionata la articolul 10.

(2)Un grup de organizatii poate numi un responsabil cu protectia datelor unic, cu
conditia ca responsabilul cu protectia datelor sa fie usor accesibil din fiecare
intreprindere.

(3)in cazul in care operatorul sau persoana imputernicitd de operator este o
autoritate publica sau un organism public, poate fi desemnat un responsabil cu
protectia datelor unic pentru mai multe dintre aceste autoritati sau organisme, luand
in considerare structura organizatorica si dimensiunea acestora.

(4)in alte cazuri decdt cele mentionate la alineatul (1), operatorul sau persoana
imputernicita de operator ori asociatiile si alte organisme care reprezinta categorii
de operatori sau de persoane imputernicite de operatori pot desemna sau, acolo
unde dreptul Uniunii sau dreptul intern solicita acest lucru, desemneaza un
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responsabil cu protectia datelor. Responsabilul cu protectia datelor poate sa
actioneze in favoarea unor astfel de asociatii si alte organisme care reprezinta
operatori sau persoane imputernicite de operatori.

(5)Responsabilul cu protectia datelor este desemnat (pe baza calitatilor profesionale
si, in special, a cunostintelor de specialitate in dreptul si practicile din domeniul
protectiei datelor, precum si pe baza capacitatii de a indeplini sarcinile prevazute la
articolul 39. (Conform art. 37 alin. (5) extras din GDPR)

(6)Responsabilul cu protectia datelor poate fi un membru al personalului
operatorului sau persoanei imputernicite de operator sau poate sa isi indeplineasca
sarcinile in baza unui contract de servicii.

(7)Operatorul sau persoana imputernicita de operator publica datele de contact ale
responsabilului cu protectia datelor si le comunica autoritatii de supraveghere.

Calitatile profesionale pe care trebuie sa le posede un DPO

— DPO trebuie desemnat pe baza calitatilor profesionale si, in special a
cunostintelor de specialitate in dreptul si practicile in domeniul protectiei
datelor, precum sipe baza capacitatii de a-si indeplini sarcinile.

— Nivelul de expertiza necesar ar trebui determinat pe baza operatiunilor de
prelucrare efectuate si a protectiei necesare pentru datele cu caracter personal
prelucrate. De exemplu, in situatia in care o operatiune de prelucrare a datelor
este deosebit de complexa sau in cazul in care este implicat un volum mare de
date speciale, DPO poate necesita un nivel mai ridicat de expertiza si suport.

Calitatile profesionale pe care trebuie sa le posede un DPO
(Conform Art. 37(6) din GDPR)
Aptitudinile si expertiza relevante includ:

v experienta in legislatia si practicile de protectie a datelor la nivel national si
european, precum si o intelegere complexa a RGPD

intelegerea operatiunilor de prelucrare efectuate
intelegerea tehnologiilor de informatii si de securitate a datelor

cunoasterea sectorului de afaceri si a organizatiei

D N N NN

abilitatea de a promova protectia datelor in cadrul organizatiei

Rolul si atributiile responsabilului cu protectia datelor cu caracter personal.

— Responsabilul cu protectia datelor (DPO) are un rol important conform
prevederilor GDPR si reprezinta un pas necesar in procesul de conformare al
organizatiei la noile reglementari.
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— Aceasta persoana trebuie sa poate sa monitorizeze si sa evalueze procesarea
datelor in cadrul organizatiei.

(1)Responsabilul cu protectia datelor are cel putin urmatoarele sarcini:

a)informarea si consilierea operatorului, sau a persoanei imputernicite de operator,
precum si a angajatilor care se ocupa de prelucrare cu privire la obligatiile care le
revin in temeiul prezentului regulament si al altor dispozitii de drept al Uniunii sau
drept intern referitoare la protectia datelor;

b)monitorizarea respectarii prezentului regulament, a altor dispozitii de drept al
Uniunii sau de drept intern referitoare la protectia datelor si a politicilor
operatorului sau ale persoanei imputernicite de operator in ceea ce priveste
protectia datelor cu caracter personal, inclusiv alocarea responsabilitatilor si
actiunile de sensibilizare si de formare a personalului implicat in operatiunile de
prelucrare, precum si auditurile aferente;

c)furnizarea de consiliere la cerere in ceea ce priveste evaluarea impactului asupra
protectiei datelor si monitorizareafunctionarii acesteia, in conformitate cu articolul
35;

d)cooperarea cu autoritatea de supraveghere;

e)asumarea rolului de punct de contact pentru autoritatea de supraveghere privind
aspectele legate de prelucrare, inclusiv consultarea prealabila mentionata la
articolul 36, precum si, daca este cazul, consultarea cu privire la orice alta
chestiune.

(2)in indeplinirea sarcinilor sale, responsabilul cu protectia datelor tine seama in
mod corespunzator de riscul asociat operatiunilor de prelucrare, luand in
considerare:

» natura,

» domeniul de aplicare,
> contextual
>

scopurile prelucrarii.
Functia responsabilului cu protectia datelor

(1) Operatorul si persoana imputernicita de operator se asigura ca responsabilul cu
protectia datelor este implicat in mod corespunzator si in timp util in toate aspectele
legate de protectia datelor cu caracter personal.

(2) Operatorul si persoana imputernicita de operator sprijina responsabilul cu
protectia datelor in indeplinirea sarcinilor mentionate la articolul 39, asigurandu-i
resursele necesare pentru executarea acestor sarcini, precum si accesarea datelor cu
caracter personal si a operatiunilor de prelucrare, si pentru mentinerea cunostintelor
sale de specialitate.
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(3) Operatorul si persoana imputernicita de operator se asigura ca responsabilul cu
protectia datelor nu primeste niciun fel de instructiuni in ceea ce priveste
indeplinirea acestor sarcini. Acesta nu este demis sau sanctionat de catre operator
sau de persoana imputernicita de operator pentru indeplinirea sarcinilor sale.

(4)Persoanele vizate pot contacta responsabilul cu protectia datelor cu privire la
toate chestiunile legate de prelucrarea datelor lor si la exercitarea drepturilor lor in
temeiul prezentului regulament.

(5)Responsabilul cu protectia datelor are obligatia de a respecta secretul sau
confidentialitatea in ceea ce priveste indeplinirea sarcinilor sale, in conformitate cu
dreptul Uniunii sau cu dreptul intern.

(6)Responsabilul cu protectia datelor poate indeplini si alte sarcini si atributii.
Operatorul sau persoana imputernicita de operator se asigura ca niciuna dintre
aceste sarcini si atributii nu genereaza un conflict de interese.

Rolul responsabilului cu protectia datelor:

v' sa informeze si sa consilieze operatorul sau persoana imputernicita de operator,
precum si angajatii acestora cu privire la obligatiile existente in domeniul
protectiei datelor cu caracter personal;

v/ sa monitorizeze respectarea GDPR si a legislatiei nationale in domeniul
protectiei datelor;

v’ sa consilieze operatorul sau persoana imputernicita in legatura cu realizarea de
studii de impact privind protectia datelor si sa verifice efectuarea acestora;

v’ sa coopereze cu autoritatea pentru protectia datelor si sa reprezinte punctul de
contact in relatia cu aceasta.

Rolul DPO in evaluarea impactului operatiunilor de prelucrare:

> Operatorul si nu DPO efectueaza, atunci cand este necesar, o evaluare a
impactului operatiunilor de prelucrare (,,DPIA”).

» Cu toate acestea, DPO are un rol foarte important si util in asistarea
operatorului.

» Potrivit principiului protectia datelor incepand cu momentul conceperii,
operatorul ,,solicita avizul” DPO la realizarea DPIA.

» DPO ,ofera consiliere la cerere in ceea ce priveste DPIA si monitorizeaza
functionarea acesteia, in conformitate cu RGPD”.

Sarcinile Responsabilului cu protectia datelor (DPO):

1. Informarea organizatiei si persoanelor vizate cu privire la drepturile si
obligatiile lor in baza legislatiei privind protectia datelor cu caracter personal.

2. Monitorizarea implementarii legislatiei privind protectia datelor cu caracter
personal si standardele specifice la care organizatia a aderat.
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3. Recomandari si asistenta de specialitate organizatiei cu privire la interpretarea si
aplicarea prevederilor legislatiei privind protectia datelor cu caracter personal.

4. Gestionarea relatiei cu ANSPDCP - Autoritatea Nationala de Supraveghere a
Prelucrarii Datelor cu Caracter Personal.

5. Respectarea principiului obiectivitatii in domeniul protectia datelor cu caracter
personal.

6. Asigurarea si gestionarearegistrului de evidenta al prelucrarii datelor cu
caracter personal.

7. Gestionarea si coordonarea resurselor umane, financiare, tehnice necesare
realizari sarcinilor si activitatilor specifice domeniului protectiei datelor cu
caracter personal.

8. Dezvoltarea profesionala continua in domeniul protectiei datelor cu caracter
personal atat a sa cat si a angajatilor din companie care sunt direct implicati in
prelucrarea datelor cu caracter personal.

9. Monitorizarea aplicarii instrumentelor si metodelor de imbunatatire a eficacitatii
sistemului de management al securitatii informatiei.

10. Analiza si evaluarea riscurilor de prelucrare a datelor cu caracter personal.
Ca parte a acestor sarcini de monitorizare a conformitatii, DPO poate, in special:
> sa colecteze informatii pentru identificarea operatiunilor de prelucrare.

> sa analizeze si sa verifice conformitatea operatiunilor de prelucrare

> sa informeze, sa consilieze si sa emita recomandari operatorului sau persoanei
imputernicite de operator.

Responsabilul cu protectia datelor trebuie sa aiba calitatile profesionale si
cunostintele profesionale adecvate recunoscute de legislatia privind protectia
datelor.

In prezent, nu existd o cerintd expresa de a detine o anumita calificare sau certificare.
Cu toate acestea, detinerea unei certificari in conformitate cu GDPR este o modalitate
eficienta de a demonstra cunostintele expertilor.

Conform GDPR, ca DPO acesta trebuie sa beneficieze de toate conditiile si tot suportul
organizatiei pentru a avea acces la cele mai performante resurse de instruire.

Un DPO trebuie sa fie independent.

> Acest lucru nu inseamna neaparat ca, in calitate de operator sau procesator,
trebuie sa numiti o persoana externa; rolul DPO poate fi indeplinit de un angajat.

> Postul poate fi un rol cu jumatate de norma sau combinat cu alte sarcini, insa, in
indeplinirea rolului, DPO trebuie sa aiba o linie independenta de raportare si sa
fie imputernicit sa raporteze direct comitetului fara interventie.
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Cine nu poate fi DPO in organizatie?

— Art. 38(6) permite DPO "sa indeplineasca si alte sarcini si atributii". Cu toate
acestea, este nevoie ca organizatiasa se asigure ca "niciuna dintre aceste sarcini
si atributii nu genereaza un conflict de interese".

— Absenta conflictului de interese este strans legata de obligatia de a actiona in
mod independent.

— Cu toate ca i este permis sa aiba si alte functii, acestuia i pot fi incredintate
alte sarcini si atributii cu conditia ca acestea sa nu dea nastere unor conflicte de
interese. Acest lucru presupune, in special, faptul ca DPO nu poate detine o
pozitie in cadrul organizatiei care ar conduce la posibilitatea ca DPO sa
stabileasca scopurile si mijloacele de prelucrare a datelor cu caracter personal.

— Acest lucru trebuie luat in considerare de la caz la caz, tinand-se cont de
structura organizationala specifica fiecarei organizatii.

GDPR penalizeaza grav conflictul de interese

Functii din cadrul organizatiei cu care DPO poate intra in conflict de interese pot include
functiide conducere cum ar fi: administratorul / managerul companiei, director
executiv, director operational, director financiar, seful serviciului medical, seful
departamentului de marketing, seful departamentului de resurse umane, seful
departamentului IT, sau alte functii inferioare daca acestea conduc la posibilitatea de a
stabili scopurile si mijloacelor de prelucrare.

Monitorizarea conformitatii NU inseamna ca DPO (responsabilul) este personal
responsabil in situatia in care exista un caz de nerespectarea prevederilor GDPR.

GDPR precizeaza:

» Operatorul, si nu DPO, are obligatia de a ,,pune in aplicare masuri tehnice si
organizatorice adecvate pentru a garanta si a fi in masura sa demonstreze ca
prelucrarea se efectueaza in conformitate cu prezentul Regulament”.

> Respectarea normelor de protectiei a datelor este o responsabilitate
corporativa a operatorului si nu a DPO.

Operatorul solicita avizul DPO in legatura cu urmatoarele aspecte, printre care:
daca sa efectueze sau nu DPIA;
ce metodologie sa fie folosita la efectuarea DPIA;

daca sa efectueze DPIA intern sau sa externalizeze;
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» ce garantii (inclusiv masuri tehnice si organizationale) sa puna in aplicare pentru
reducerea oricaror riscuri la adresa drepturilor si intereselor persoanelor vizate;

» daca DPIA a fost sau nu efectuata corect si daca respectivele concluzii (daca sa
continue sau nu prelucrarea si ce garantii sa puna in aplicare) respecta GDPR.

Atentie !!!

— Responsabilul pentru protectia datelor nu poate fi demis sau sanctionat de
operator sau persoana imputernicita de operator pentru indeplinirea
sarcinilor sale. De exemplu, responsabilul nu poate fi demis pentru oferirea
unui sfat conform sacinilor sale.

— Un responsabil cu protectia datelor ar putea fi totusi demis, in mod legal, din
alte motive decat cele privind indeplinirea sarcinilor sale in aceasta calitate. De
exemplu, responsabilul poate fi demis in caz de furt, hdrtuire ori o abatere grava
similard.

Pozitia responsabilului cu protectia datelor cu caracter personal in cadrul
organizatiei

— Responsabilul cu protectia datelor cu caracter personal trebuie sa poata sa isi
desfasoare activitatea independent de ierarhie. In acest sens este necesara o
pozitionare optima in cadrul organigramei organizationale.

— Este necesar sa aiba acces la toate operatiunile de prelucare a datelor, pana la
cel mai inalt nivel al conducerii.

Principiul obiectivitatii in desfasurarea sarcinilor si activitatilor responsabilului cu
protectia datelor cu caracter personal

Principiul obiectivitatii impune o obligatie tuturor DPO de a nu isi compromite
profesia din cauza unor erori, conflicte de interese sau din cauza influentei nedorite
a unor alte persoane.

Resursele necesare responsabilului cu protectia datelor cu caracter personal in
vedere indeplinirii atributiilor sale:

DPO trebuie sa beneficieze de resursele necesare pentru indeplinirea sarcinilor sale.

in functie de natura operatiunilor de prelucrare si a activitatilor si dimensiunii
organizatiei, trebuie asigurate urmatoarele resurse pentru DPO:

> sprijin activ al functiei DPO din partea managementului superior;
» timp suficient pentru DPO in vederea indeplinirii atributiilor sale;
> sprijin corespunzator in ceea ce priveste resursele financiare, infrastructura

(sediu, facilitati, echipament) si personal, dupa caz;
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comunicare oficiala catre angajati cu privire la desemnarea DPO;

accesul necesar la alte servicii precum resurse umane, juridic,IT, securitate etc.
astfel incat DPO sa beneficieze de un sprijin esential, reactii si informatii din
partea altor servicii;

pregatire continua.

Obligatiile responsabilului cu protectia datelor cu caracter personal din
perspectiva dezvoltarii profesionale continue. Metode de responsabilizare a
personalului organizatiei.

>

Responsabilului cu protectia datelor cu caracter personal, trebuie sa fie suficient
de pregatit si de calificat incat sa isi poata indeplini rolul.

Trebuie sa inteleaga atat prevederile regulamentului cat si aspectele tehnice ca
sa aiba o imagine corecta asupra manierei in care datele sunt colectate,
procesate si stocate.

Trebuie sa aiba in vedere activitatea de perfectionare continua in ceea ce
priveste legislatia si cerintele legate de prelucrarea si protectia datelor cu
caracter personal.

Raspunderea responsabilului cu protectia datelor cu caracter personal

Tn cazul in care va avea loc o prelucrare cu risc ridicat (cum ar fi monitorizarea
activitati, evaluari sistematice sau procesari speciale ale unor categorii de date),
trebuie sa fie efectuata o evaluare detaliata a impactului asupra vietii private
(,PIA”)
”»” M

In cazul in care o evaluare ”PIA” are ca rezultat concluzia ca exista intr-adevar un
nivel de risc ridicat pentru persoanele vizate, controlorii/responsabilul trebuie sa
notifice supraveghetorul si sa obtina punctul de vedere asupra caracterului
adecvat al masurilor propuse de evaluarea PIA pentru a reduce riscurile de
prelucrare.
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CAP. VI METODOLOGII DE EVALUARE A IMPACTULUI ASUPRA PROTECTIEI DATELOR
(DPIA) SI STABILIREA DACA O PRELUCRARE ESTE

“SUSCEPTIBILA SA GENEREZE UN RISC RIDICAT”

Evaluarea impactului asupra protectiei datelor (DPIA) este prevazuta in Art. 35
din Regulamentul 2016/679 (GDPR/RGPD).

Analiza DPIA este un instrument care este conceput pentru evaluarea respectarii
obligatiilor de protectie a datelor de catre operatorii de prelucrare a datelor cu caracter
personal (entitati publice si private) si pentru a identifica eventualele riscuri si strategii
de reducere a lor. Acest instrument transpus in practica poate demonstra ca operatorul
care realizeaza prelucrari de date cu caracter personal, a luat masurile adecvate pentru
a respecta cerinteleGDPR.

DPIA este un proces destinat sa descrie prelucrarea, sa evalueze necesitatea si
proportionalitatea acesteia si sa contribuie la gestionarea riscurilor la adresa
drepturilor si libertatilor persoanelor vizate rezultate din prelucrarea datelor cu
caracter personal, prin evaluarea acestora si stabilirea de masuri pentru atenuarea lor.

O evaluare DPIA ar trebui, in mod ideal, sa fie realizata inca din faza de
proiectare a unui nou tip de prelucrare, sistem sau program care prelucreaza date cu
caracter personal si apoi revizuita atunci cand cerintele privind programul si obligatiile
legale sufera schimbari. Rezumand cele enuntate se desprinde concluzia ca Evaluarea
Impactului asupra protectiei datelor (DPIA), reprezinta un proces pentru construirea si
demonstrarea conformitatii cu GDPR.

GDPR nu defineste in mod formal conceptul de DPIA ca atare, dar specifica
continutul sau minim (conform art. 35 (7)).

Pentru a respectarea cerintele GDPR privind protectia datelor, in cazul in care
operatiunile de prelucrare pot duce la un risc ridicat pentru drepturile si libertatile
persoanelor fizice(art. 35 (1)), operatorul trebuie sa realizeze DPIA (art. 35 (3)) pentru a
evalua, in special, originea, natura, particularitatea si gravitatea acestui risc.

Este necesara o DPIA cel putin in urmatoarele cazuri:

» evaluare sistematica si cuprinzatoare a aspectelor personale referitoare la o
persoana fizica, inclusiv crearea de profiluri;

» prelucrarea pe scara larga a unor date sensibile;

* monitorizarea sistematica pe scara larga a unor zone accesibile publicului.

O lista cu 7 situatii in care este obligatorie realizarea evaluarii impactului asupra
protectiei datelor cu caracter personal a fost a intocmita si publicata de Autoritatea
nationala de supraveghere prin Decizia nr. 174 din 2018. Aceasta lista nu este insa
exhaustiva. Evaluarea impactului asupra protectiei datelor este necesara si in cazul in
care o prelucrare de date, desi nu se regaseste in acea lista, este susceptibila de a
genera un risc ridicat pentru drepturile si libertatile persoanelor fizice.
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Decizia ANSPDCP privind lista operatiunilor pentru care este obligatorie realizarea

DPIA

In Monitorul Oficial al Romaniei, partea |, nr. 919 din data de 31 octombrie 2018,

a fost publicata Decizia nr. 174/2018 privind lista operatiunilor pentru care este
obligatorie realizarea evaluarii impactului asupra protectiei datelor cu caracter
personal.

Evaluarea impactului asupra protectiei datelor cu caracter personal de catre

operatori este obligatorie in special in urmatoarele cazuri:

1.

prelucrarea datelor cu caracter personal in vederea realizarii unei evaluari
sistematice si cuprinzatoare a aspectelor personale referitoare la persoane fizice,
care se bazeaza pe prelucrarea automata, inclusiv crearea de profiluri, si care sta
la baza unor decizii care produc efecte juridice privind persoana fizica sau care o
afecteaza in mod similar intr-o masura semnificativa;

prelucrarea pe scara larga a datelor cu caracter personal privind originea rasiala
sau etnica, opiniile politice, confesiunea religioasa sau convingerile filozofice sau
apartenenta la sindicate, a datelor genetice, a datelor biometrice pentru
identificarea unica a unei persoane fizice, a datelor privind sanatatea, viata
sexuala sau orientarea sexuala ale unei persoane fizice sau a datelor cu caracter
personal referitoare la condamnari penale si infractiuni;

prelucrarea datelor cu caracter personal avand ca scop monitorizarea sistematica
pe scara larga a unei zone accesibile publicului, cum ar fi supravegherea video in
centre comerciale, stadioane, piete, parcuri sau alte asemenea spatii;

prelucrarea pe scara larga a datelor cu caracter personal ale persoanelor
vulnerabile, in special ale minorilor si ale angajatilor, prin mijloace automate de
monitorizare si/sau inregistrare sistematica a comportamentului, inclusiv in
vederea desfasurarii activitatilor de reclama, marketing si publicitate;

prelucrarea pe scara larga a datelor cu caracter personal prin utilizarea
inovatoare sau implementarea unor tehnologii noi, in special in cazul in care
operatiunile respective limiteaza capacitatea persoanelor vizate de a-si exercita
drepturile, cum ar fi utilizarea tehnicilor de recunoastere faciala in vederea
facilitarii accesului in diferite spatii;

prelucrarea pe scara larga a datelor generate de dispozitive cu senzori care
transmit date prin internet sau prin alte mijloace (aplicatii "Internetul lucrurilor”,
cum ar fi smart TV, vehicule conectate, contoare inteligente, jucarii inteligente,
orase inteligente sau alte asemenea aplicatii);

prelucrarea pe scara larga si/sau sistematica a datelor de trafic si/sau de
localizare a persoanelor fizice (cum ar fi monitorizarea prin Wi-Fi, prelucrarea
datelor de localizare geografica a pasagerilor in transportul public sau alte
asemenea situatii) atunci cand prelucrarea nu este necesara pentru prestarea
unui serviciu solicitat de persoana vizata.
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Principiile de baza legate de DPIA conform GDPR

Mu este necesar DPIA

Susceptibil s4 genereze
un risc ridicat ?
(Art. 35[1+3+4))

DA

Exceptie ?
(Art. 35(5+10))

NU

Risc rezidual
ridicat ?
(Art. 36(1))

DA

Consultare prealabila

DPIA
(Art. 35(7))

2

Prelucrarea a fost
realizata de
operator

Componenta unei DPIA

NU

DA

MU este necesar DPIA

NU

MNu este necesara
consultare orealabila

Avizul DPO (Art. 35(2))
Monitorizare functionare
(Art. 39{1c))

Cod de Conduita
GDPR
(Art. 35(8))

Solicitarea Avizelor
Persoanelor vizate
(Art. 35(9))

Potrivit art. 35 (7) si a Considerentelor 84 si 90), DPIA trebuie sa includa:

> descrierea operatiunilor de prelucrare preconizate si scopurilor prelucrarii;

> evaluarea necesitatii si proportionalitatii prelucrarii;

» evaluarea riscurilor pentru drepturile si libertatile persoanelor vizate;
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> masurile preconizate in vederea:

— abordarii riscurilor;

— demonstrarii conformitatii cu dispozitiile GDPR.

Obligativitatea realizararii unei DPIA

in afard de cazul in care operatiunea de prelucrare constituie o exceptie, DPIA trebuie
efectuata daca o operatiune de prelucrare este ,susceptibila sa genereze un risc ridicat”
si anume:

a. unei evaluari sistematice si cuprinzatoare a aspectelor personale referitoare la
persoane fizice, care se bazeaza pe prelucrarea automata, inclusiv crearea de
profiluri, si care sta la baza unor decizii care produc efecte juridice privind persoana
fizica sau care o afecteaza in mod similar intr-o masurasemnificativa”;

b. prelucrarii pe scara larga a unor categorii speciale de date, mentionata la articolul 9
alineatul (1), sau a unor date cu caracter personal privind condamnari penale si
infractiuni, mentionata la articolul 10;

c. monitorizari sistematice pe scara larga a uneizone accesibile publicului.

Stabilirea daca o prelucrare este susceptibila sa genereze un risc ridicat

1.

Evaluarea sau punctarea, inclusiv crearea de profiluri si preconizarea in special
de la aspecte privind randamentul la locul de munca al persoanei vizate, situatia
economica, starea de sanatate, preferintele sau interesele personale, fiabilitatea
sau comportamentul, locatia sau deplasarile.

Luarea de decizii in mod automat cu un efect juridic sau similar semnificativ:
prelucrarea care are ca scop luarea deciziilor privind persoanele vizate care
produc ,.efecte juridice privind persoana fizica” sau care ,0 afecteaza in mod
similar intr-o masura semnificativa” Exemplu: prelucrarea poate conduce la
excluderea sau discriminarea persoanelor.

Monitorizarea sistematica: prelucrarea utilizata pentru observarea,
monitorizarea sau controlul persoanelor vizate, inclusiv datele colectate prin
intermediul retelelor sau al ,,unei monitorizari sistematice pe scara larga a unei
zone accesibile publicului”.

Date sensibile sau date foarte personale: acestea includ categorii speciale de
date cu caracter personal (de exemplu, informatii cu privire la opiniile politice
ale persoanelor), precum si date cu caracter personal referitoare la condamnari
penale sau infractiuni. Faptul ca datele cu caracter personal (imaginile video, de
exemplu) sunt puse la dispozitia publicului poate fi considerat un factor in cadrul
evaluarii, in cazul in care se preconiza ca datele urmau sa fie utilizate in
continuare in anumite scopuri.

Datele prelucrate pe scara larga: Se recomanda ca, in special, urmatorii factori
sa fie luati in considerare atunci cand se stabileste daca prelucrarea se
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efectueaza pe scara larga: numarul de persoane vizate in cauza; volumul de date
si/sau gama de diferite elemente de date care sunt prelucrate; durata sau
persistenta activitatii de prelucrare a datelor si extinderea geografica a activitatii
de prelucrare.

Corelarea sau combinarea seturilor de date, de exemplu care provin din doua
sau mai multe operatiuni de prelucrare a datelor efectuate in scopuri diferite
si/sau de catre diferiti operatori de date intr-un mod care ar depasi asteptarile
rezonabile ale persoanei vizate.

Date privind persoanele vizate vulnerabile: prelucrarea acestui tip de date
reprezinta un criteriu din cauza dezechilibrului de putere crescut dintre
persoanele vizate si operatorul de date, ceea ce inseamna ca persoanele pot sa
nu fie in masura a-si da consimtamantul sau a respinge cu usurinta prelucrarea
datelor lor sau a-si exercita drepturile.

Utilizarea inovatoare sau aplicarea unor solutii tehnologice sau organizationale
noi, cum ar fi combinarea utilizarii amprentei digitale si recunoasterea faciala
pentru imbunatatirea controlului accesului fizic etc.

Atunci cand prelucrarea in sine ,impiedica persoanele vizate sa exercite un
drept sau sa utilizeze un serviciu ori un contract” Acest lucru include
operatiunile de prelucrare care au ca obiectiv permiterea, modificarea sau
refuzul accesului persoanelor vizate la un serviciu sau la angajarea intr-un
contract.

Unele dintre beneficiile efectuarii unui DPIA includ:

Efectuarea unei DPIA poate imbunatati gradul de constientizare a riscurilor de
protectie a datelor asociate unui proiect;

>

Acest lucru va ajuta organizatia sa imbunatateasca comunicarea privind protectia
datelor cu partile interesate relevante;

Asigurarea si demonstrarea faptului ca organizatia respecta cerintele GDPR si
evita sanctiunile;

Asigurarea ca angajatii si clientii organizatiei nu risca sa le fie incalcate
drepturile de protectie a datelor;

Reducerea costurilor operationale prin optimizarea fluxurilor de informatii in
cadrul unui proiect si eliminarea colectarii si prelucrarii inutile a datelor;

Inspirarea increderii clientilor prin imbunatatirea comunicarilor cu privire la
problemele de protectie a datelor.

Esential pentru cresterea gradului de constientizare a confidentialitatii intre
organizatii.

Un sprijin excelent acordat evaluatorilor de risc la securitatea fizica si
proiectantilor sistemelor de securitate (SSV) care au obligatii legale pe care
trebuie sa le respecte si pe care, la randul lor, sunt obligati sa le comunice
operatorului de date.
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Metodologiile de efectuare a DPIA
Metodologiile de efectuare a DPIA pot fi diferite, dar criteriile sunt aceleasi.

DPIA trebuie realizata ,,anterior prelucrarii” (art. 35 (1) si art. 35 (1), Considerentele 90
si 93)[23]. Acest asptect este in concordanta cu asigurarea protectiei datelor incepand
cu momentul conceperii si in mod implicit (art. 25 si Considerentul 78). DPIA ar trebui
vazuta ca un instrument pentru a ajuta la luarea deciziilor cu privire la prelucrare.

GDPR specifica continutul minim a unui DPIA (conform art. 35 (7)), Considerentele 84 si
90), precizand urmatoarele:

o descriere sistematica a operatiunilor de prelucrare preconizate si a scopurilor
prelucrarii, inclusiv, dupa caz, interesul legitim urmarit de operator;

— o evaluare a necesitatii si proportionalitatii operatiunilor de prelucrare in
legatura cu aceste scopuri;

— o evaluare a riscurilor pentru drepturile si libertatile persoanelor vizate
mentionate la alin. (1);

— masurile preconizate in vedere abordarii riscurilor, inclusiv garantiile, masurile de
securitate si mecanismele menite sa asigure protectia datelor cu caracter
personal si sa demonstreze conformitatea cu dispozitiile prezentului Regulament,
luand in considerare drepturile si interesele legitime ale persoanelor vizate si ale
altor persoane interesate”.

GDPR nu precizeaza procesul DPIA care trebuie sa fie urmat, ci permite, in schimb,
operatorilor de date sa introduca un cadru care completeaza practicile lor de lucru
existente, cu conditia ca acesta sa ia in considerare componentele descrise la articolul
35 alineatul (7).

78



Orientativ este prezentat in cele ce urmeaza un proces generic privind realizarea
unei DPIA:

Descrierea
prelucrarii
preconizate

Evaluarea
necesitatii si
proportionalitatii

Monitorizare
si revizuire

Masurile
deja
preconizate

Documentare

Masuri Evaluarea
pentru riscurilor pt.

abordarea persoanele
riscurilor vizate

Incd nu exista un standard ISO privind prelucrarea datelor cu caracter personal, dar se
pot utiliza prevederile standardului ISO/IEC 29134:2017 Tehnologia informatiei - Tehnici
de securitate - Evaluarea impactului asupra vietii private este un standard international
care furnizeaza orientari pentru metodologiile utilizate pentru efectuarea unei DPIA si a
standardului 1SO 31000 Managementul Riscului (Procesele de management al riscului:
comunicare si consultare, stabilirea contextului, evaluarea riscurilor, tratarea riscurilor,
monitorizarea si revizuirea).

Metodologia propusa plecand de la prevederile standardului ISO/IEC 29134:2017
Tehnologia informatiei are urmatorii pasi:

Identificarea
necesitatii DPIA

Asumarea si Descrierea
semnarea prelucrarii

Identificarea
masurilor de
reducere riscuri

Procesul de
consultare

Evaluarea
necesitatii si
proportionalitatii

Identificarea si
evaluarea riscurilor
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Criterii pentru o DPIA acceptabila

Grupul de Lucru Articolul 29 propune urmatoarele criterii pe care operatorii de date le
pot utiliza pentru a evalua daca o DPIA sau o metodologie de realizare a unei DPIA este
suficient de cuprinzatoare pentru a seconforma RGPD:

Partile interesate sunt
implicate

Avizul DPO este solicitat
(Art. 35(2))

Avizele persoanelor vizate
sau ale reprezentantilor
acestora sunt solicitate,

daca este cazul
(Art. 35(9))

Se furnizeaza o descriere sistematica a prelucrarii (art. 35 (7) a)):

> se tine cont de natura, domeniul de aplicare, contextul si scopurile prelucrarii
(Considerentul 90);

> se inregistreaza datele cu caracter personal, destinatarii, si perioada pentru
care datele cu caracter personal sunt stocate;

> se furnizeaza o descriere functionala a operatiunii de prelucrare;

> se identifica activele pe care se bazeaza datele cu caracter personal
(hardware, software, retelele, persoanele, documentele pe suport hartie sau
canalele de transmitere pe suport de hartie);

> se tine cont de respectarea codurilor de conduita aprobate (art. 35 (8));

Se evalueaza necesitatea si proportionalitatea (art. 35 (7) b)):

> se determina masurile preconizate in vederea conformarii cu Regulamentul (art.
35 (7) d) si Considerentul 90), avand in vedere:
» masuri care contribuie la proportionalitatea si necesitatea prelucrarii pe baza:

— scopurilor determinate, explicite si legitime (art. 5 (1) b));
— legalitatea prelucrarii (art. 6);

— adecvate, relevante si limitate la ceea ce este necesar (art. 5 (1) ¢));
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perioada de stocare limitata (art. 5 (1) e));

> masuri care contribuie la drepturile persoanelor vizate:

informatiile furnizate persoanei vizate (art. 12, 13 si 14);
dreptul de acces si dreptul la portabilitatea datelor (art. 15 si 20);
dreptul la rectificare si dreptul la stergere (art. 16, 17 si 19);

dreptul la opozitie si dreptul la restrictionarea prelucrarii (art. 18, 19 si
21);

relatiile cu persoanele imputernicite de operator (art. 28);
garantiile pentru transferurile internationale (Capitolul V);

consultarea prealabila (art. 36).

Se evalueaza necesitatea si proportionalitatea (art. 35 (7) b)):

> se determina masurile preconizate in vederea conformarii cu Regulamentul (art.
35 (7) d) si Considerentul 90), avand in vedere:
» masuri care contribuie la proportionalitatea si necesitatea prelucrarii pe baza:

scopurilor determinate, explicite si legitime (art. 5 (1) b));
legalitatea prelucrarii (art. 6);
adecvate, relevante si limitate la ceea ce este necesar (art. 5 (1) c));

perioada de stocare limitata (art. 5 (1) e));

> masuri care contribuie la drepturile persoanelor vizate:

informatiile furnizate persoanei vizate (art. 12, 13 si 14);
dreptul de acces si dreptul la portabilitatea datelor (art. 15 si 20);
dreptul la rectificare si dreptul la stergere (art. 16, 17 si 19);

dreptul la opozitie si dreptul la restrictionarea prelucrarii (art. 18, 19 si
21);

relatiile cu persoanele imputernicite de operator (art. 28);
garantiile pentru transferurile internationale (Capitolul V);

consultarea prealabila (art. 36).

Se gestioneaza riscurile pr. drepturile si libertatile persoanelor vizate (art. 35 (7) c)):

> se analizeaza originea, natura, particularitatea si gravitatea riscurilor (a se vedea
Considerentul 84) sau, mai exact, pentru fiecare risc (acces ilegal, modificari
nedorite si disparitia datelor) din perspectiva persoanelor vizate:

se tine cont de sursele riscurilor (Considerentul 90);
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— se identifica impactul posibil asupra drepturilor si libertatilor persoanelor
vizate in cazul unor evenimente ce includ accesul ilegal, modificarile
nedorite sau disparitia datelor;

— se identifica amenintarile care ar putea conduce la accesul ilegal,
modificarea nedorita sau disparitia datelor;

— se estimeaza probabilitatea si gravitatea (Considerentul 90);

> se determina masurile preconizate pentru atenuarea respectivelor riscuri (art. 35
(7) d) si Considerentul 90);

Sunt implicate partile interesate:
— se solicita avizul DPO (art. 35 (2));

— se solicita, acolo unde este cazul, avizul persoanelor vizate sau al
reprezentantilor acestora (art. 35 (9)).
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